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Einleitung:

Ein schlankes Verzeichnis der Verarbeitungstatigkeiten (VVT) nach den Vorschriften der DS-GVO
Erwagungsgrund (82)", Art.30" und des BDSG §70" und Anregungen aus dem Kurzpapier Nr.8" der
Datenschutzkonferenz. Das Gute, es gibt ein Muster der Aufsicht, aber keine Formvorschrift. (!!!)

Auch wenn wir mal voraussetzen, dass nach §38 Abs.1 BDSG keine Datenschutzbeauftragter zu
bestellen ist, weil weniger als 20 Mitarbeiter (vielleicht bald 50 Mitarbeiter) mit der Verarbeitung
beschaftigt sind, keine geschaftsmalige Datenlbermittiung oder Sammlung zu Markt- und
Meinungsforschung erfolgt und kein hohes Risiko fur die Betroffenen besteht. Wenn doch, ist es
eine gute Vorbereitung.

Ein Verzeichnis der Verarbeitungstétigkeiten ist (99 %) immer zu fiihren, allein schon aus dem

einen Grund, dass nicht nur eine gelegentliche Verarbeitung erfolgt. Nach der Stellungnahme der

Aufsichtsbehérden zu der Ausnahme zur Fihrung des Verzeichnisses nach Art.30 Abs.5 DSGVO:
,Wird sehr selten vorkommen!*.

In einfachen Schritten zur Erstellung eines Verzeichnisses der Verarbeitungstatigkeiten

lnhaltsverzeichnis flj Einfach Thema mit <Strg+F> suchen, oder direkt hier anklicken
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1. Die Anforderungen
Es ergeben sich Anforderungen an die Form (F, 1x), den Inhalt (I, 6x) und Hinweise (H)

(a) Grundsétzliches (ErwG 82 DS-GVO)

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverarbeiter
ein Verzeichnis der Verarbeitungstétigkeiten, die seiner Zustéandigkeit unterliegen, fliihren. Jeder Verant-
wortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehérde zusammenzuar-
beiten und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verar-
beitungsvorgédnge anhand dieser Verzeichnisse kontrolliert werden kénnen.

(b) Form, Inhalt, Hinweise (Art.30 DS-GVO)
Der Artikel regelt die erforderlichen Angaben zum ,Verzeichnis der Verarbeitungstatigkeiten:

(F) Dokumentation in schriftlichem oder auch in elektronischem unterzeichnetem Format “°s3),

(1) Name und Kontaktdaten von Verantwortlichen und ggf. Datenschutzbeauftragen “°s'2),

(I2) Beschreibung von Zweck und Kategorien der Personen & Daten der Verarbeitung
(Abs.1b,c)

(I3) Wer erhalt Daten (interne & externe Empfanger in Europa, Drittland, intern.
Organisation)

(14) und ist die Einhaltung der Datenschutzvorschriften (ex EU) gewahrleistet. Abs-deivmArt49)

(H) Wenn moglich, vorgesehene Loschfristen und eine allgemeine Beschreibung der technisch —
organisatorischen Schutzmaflinahmen nach VerhaltnismaRigkeit und dem aktuellen Stand der
Technik Abs-1fgiv.m. Art32)

(H) Die gleichen Angaben sind fiir Auftragsverarbeiter (Dienstleister) zu dokumentieren 42,

(c) Und (BDSG §70)
Zu den Regeln der DS-GVO sind nach dem Bundesdatenschutzgesetz § 70 zu erganzen:

(15) Rechtsgrundlage der Verarbeitung 41N,

(16) Alternativ zu Léschfristen die Uberpriifungstermine zur Notwendigkeit 4°s ' N8,

(d) Sinnvolle Erganzungen und Anmerkungen
i.  Zum Nachweis der technisch-organisatorischen MaBnahmen dienen:

W Datum der Erstellung und letzte Anderung, *Art und Transparenz der Einwilligung,

*Aufstellung der Auftragsverarbeiter, * Sensibilisierungsmalnahmen der Mitarbeiter
*Einhaltung der Betroffenenrechte (Info, Auskunft, Ldschung, Berichtigung u.a.)

*Umgang mit Meldepflichten, Schutzverletzungen und Risikoeinschatzungen.

— ii.  Formfreiheit
g Ob die Dokumentation auf Papier, in einer Tabelle, Textdatei oder in einer Anwendung erfolgt, ist
— eine Frage der Notwendigkeit und Effizienz (Tool, App ist reine Frage der Quantitat).

iii. Arbeit mit Anlagen

Fur die SchutzmalRnahmen erstellt der IT-Dienstleister i. d. R. ein Sicherheitskonzept. IT-
Dienstleister, Softwareanbieter, Steuerberater, Telekommunikation und alle anderen Dritten als
Auftragsverarbeiter (sollten und muassten) ihre DS-GVO Konformitat und Unterstltzung bestatigen.

iv. Berechtigungen
Zu erganzen sind nur noch die eigenen MalRinahmen (Zugriffsschutz), die auch als separate Anlage
beigeflugt werden kénnen.
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2. Die einfachen Schritte zum Verzeichnis der Verarbeitungstatigkeiten

Die Schritte sind nach und nach auszufiihren, um am Schluss ein einfaches Verzeichnis erstellen
zu kénnen. Im weiteren Verlauf sind auch einige Hinweise (FAQ) zu den Themen angeflgt.

(a) Schritt 1 (Sammeln/Speichern)
@ Welche Daten werden mit welcher Anwendung auf welcher Infrastruktur erhoben?

A.) Datenerhebung, -aufbereitung, -speicherung

Lfd. | aktivitat Daten Anwendung Applikation Infrastruktur

Nr.

Einfach in Tabelle- oder Textdokument kopieren und sammeln, danach zu Schritt 2.

Wie und womit werden die erhobenen Daten verwendet und an wen weitergegeben?

(b) Schritt 2 (Verwendung, Verkniipfung, Weitergabe)

B.) Datenverwendung, -verknuipfung, -weitergabe

Zu
oy . ..... Daten Anwendunag Arplikation
l\;r A AKktivitat (_gategorien) 9

Infrastruktur

Einfach in Tabelle- oder Textdokument kopieren und sammeln, danach zu Schritt 3.

(c) Schritt 3 (Einschrdnkung, Léschung)
§ Wird die Datennutzung nach dem Zweck eingeschrankt und geldscht?

C.) Datenverwendung Einschrankung und Léschung

Z_u . .
iid. | Aktivitat Daten Anwendung Aplikation
Nr. A

Infrastruktur

Einfach in Tabelle- oder Textdokument kopieren und sammeln, danach zu Schritt 4.
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(d) Schritt 4 (Rechtsgrundlage & Information)
Ist nach Art.6 DSGVO eine der folgenden Bedingungen fir die Verarbeitung erfullt?

D.) RechtsmaRigkeit der Verarbeitung

Zu |a) Einwilligung |b) Vertragser- |c) Rechtliche d) Wichtige e) Im o&ffent- f) Berechtigtes
Ifd. |zur Verarbeit- |fullung oder die |Verpflichtung Interessen der |lichen Interesse | Interesse Ver-
Nr. A |ung Anbahnung* Betroffenen vorgeschrieben | antwortliche

*) Nach Art.6 Abs.1b DSGVO ist die Datenverarbeitung zu Zwecken der Anbahnung von Vertragsverhéltnissen erlaubt (vorvertragliche
MaBnahmen). ,Hierunter kénnte man im Einzelfall auch schon die Ubergabe von Visitenkarten oder andere Ubermittlung von
Kontaktdaten, Absenderangaben subsumieren”. Eine nachweisbare Information des Betroffenen ist natirlich immer hilfreich. Fir
Werbung oder Newsletter u. &. ist eine separate Einwilligung einzuholen!.

Einfach in Tabelle- oder Textdokument kopieren und sammeln, danach zu Schritt 5.

(e) Schritt 5 (Datensicherheit)
Sind unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der
Umstande (Umfang, Zweck, Betroffenenrisiken) geeignete technische und organisatorische
MafRnahmen fir ein angemessenes Schutzniveau gewahrleistet (Datensicherheit)?

E.) Sicherung der Verfiigbarkeit, Vertraulichkeit und Integritat

je-

weils O = organisatorische MaRnahmen | T = technische MalRnahmen | | = Betroffene informiert

Einfach in Tabelle- oder Textdokument kopieren und sammeln und zu Schritt 6

(f) Schritt 6 (Ergédnzen und zusammentfiihren)

Verzeichnis der Verarbeitungstatigkeiten

N Aktuelle Version:[ Nr. der Version ]
% Vorversion:

Erstellt von/mit:

Zur Organisation

[ Rechtliche Bezeichnung, Namen der Verantwortliche
Datenschutzbeauftragter, Vertreter und alle Kontaktdaten ]

Datum: [ Datum der Version ]

[ Nr. der Vorversion ] Datum: [ Datum der Vorversion ]

& Funktionen, gdf.

[ Gegestand und Zweck der Organisation ]

Einfach in Tabelle- oder Textdokument kopieren und die Schritte 1 bis 5 anfiigen, signieren und ...
fertig.
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3. Musteransicht

Verzeichnis der Verarbeitungstétigkeiten
@ Aktuelle Version: [ Nr. der Version]  Datum: [ Datum der Version ]

Varversion: [ Nr. der Vorversion ] Datum: [ Datum der Vorversion ]

® Erstellt von/mit:

Zur Organisation

[ Rechtliche Bezeichnung, Namen der Verantwortiche & Funktionen, ggf.
Datenschutzbeauftragter, Vertreter und alle Kontaktdaten ]

[ Gegestand und Zweck der Organisation ]

A.) Datenerhebung, -aufbereitung, -speicherung

Lfd. | Aktivitat Daten Anwendung Applikation ! _.:J-glnfrastruklur

Nr.

s | AL ikidalen Vertrag= vertragssottware

B.) Datenverwendung, -verknupfung, -weitergabe

Zu

s s .. Daten ikati -

pjfd;ﬁ‘ Aktivitat EKaiagonion) Anwendung Applikation ! ..-_]6Infraslruktur
r

C.) Datenverwendung Einschrankung und Léschung

Zu
ifd. | Aktivitat Daten Anwendung Applikation @@Inﬁastruktw
Nr. A

D.) RechtsméRigkeit der Verarbeitung

Zu |a) Einwilligung |b) Vertragser- |c) Rechtliche | d) Wichtige e} Im &ffent- f) Berechtigtes
Ifd. |2ur Verarbeit- |flllung oder die | Verpflichtung Interessen der | lichen Interesse | Interesse \Ver-
Nr. A |ung Anbahnung” Betroffenen vorgeschrieben |antwortliche

E.) Sicherung der Verfiigbarkeit, Vertraulichkeit und Integritat

je- . . . . .
{mails O = organisatorische Malknahmen | T = technische Malinahmen | | = Betroffene informiert
) Zentral gesteuerte Firewall und Virenscanner=
0.) |<Unternehmensweite Mitarbeiterrichtlinie zum Datenschutz und Datensicherheit:
(%
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4. FAQ - oft gestellt Fragen:

(a) Verarbeitung offentlich zugédnglichen Daten

@ Auch fur o6ffentlich zugangliche Daten gilt das Verbot mit Erlaubnisvorbehalt der DSGVO. Nach

“;7’ Art.14 DSGVO bestehen hier insbesondere die ,lblichen Informationspflichten neben allen

Rechten als Betroffener. Die Information nach Abs.1 und 2 hat nach Abs.3 innerhalb einer
angemessenen Frist, jedoch spatestens innerhalb eines Monats zu erfolgen, sofort bei erster
Kommunikation oder der ersten Offenlegung. Nach Abs.5 gelten Ausnahmen nur, wenn die
betroffene Person bereits informiert ist, es unmdglich ist oder die Information einen unverhaltnis-
mafig hohen Aufwand erfordert (z. B. wissenschaftliche und/oder historische Forschungszwecke).
Eine ,Rechtsgrundlage” der Verarbeitung besteht nur nach Art.6 Abs.1f, dem berechtigten Interesse
des Verantwortlichen, sofern nicht die Schutzbedurftigkeit des Betroffenen Uberwiegt, d. h. es ist
eine Abwagung vorzunehmen. Dazu lautet es im Erwdgungsgrund 47 DSGVO u. a.

Them a: ”Ve rzei chni s d er Datenschutzberatung A

https://volkerschroer.de

»--. das Bestehen eines berechtigten Interesses besonders sorgféltig abzuwégen, wobei auch zu priifen
ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und ange-
sichts der Umsténde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass méglicherweise ei-
ne Verarbeitung fiir diesen Zweck erfolgen wird.”

Dokumentieren bitte nicht vergessen!

% =\ (0) Austausch Kontaktdaten (u.a. Visitenkarten)

E Wenn Kontaktdaten mittels Visitenkarte Gbergeben, oder digital zur Verfigung gestellt werden, gibt
v es nach Art.6 Abs.1 DSGVO folgende, einfache Griinde einer rechtmaRigen Verarbeitung (Abs.):

(1.a) Da heute die Flhrung eines Adressbuches nur noch in seltenen Fallen papierhaft erfolgt,
kann eine Einwilligung zur Speicherung der Daten zwecks Kontaktaufnahme (NICHT Werbung,
Newsletter u. &.) angenommen werden. ,Juristisch optimal® ist natirlich im Nachgang eine
Information der Verarbeitung zum Nachweis der Einwilligung an die Person zu senden. Das
Risiko, einen Schaden auf genau dieser einen Kontaktdatenibergabe zurlckzufuhren dirfte
selten bleiben.

(1.b) Die Verarbeitung ist fir vorvertragliche MaRnahmen, z. B. die Ubersendung oder Ausar-
beitung eines Angebots erforderlich.

(1.c) Rechtliche Verpflichtung bei Ubergabe von Geschenken (z. B. auf Messen).

(1.f) Im berechtigten Interesse des Verantwortlichen unter Abwagung der Schutzbedurftigkeit des
Betroffenen. Der zuvor genannte Erwagungsgrund 47 DSGVO nennt beispielsweise auch das
mafgebliche Bestehen einer Kundenbeziehung.

(c) Datensicherheit zum Datenschutz

Wie schon in Verordnung und Gesetz geregelt, muss nicht jeder, vom (Solo-) Selbstandigen Uber
KMUs bis zu ,Internetgiganten®, alle weltweit mdglichen SchutzmalRnahmen und Sicherheitsan-
wendung einsetzen. Zur ,Sicherheit der Verarbeitung® fihrt Art.32 DSGVO aus:

»(1) Unter Berticksichtigung des Stands der Technik,”
» Die Technik sollte schon dem aktuellen Niveau entsprechen.
... der Implementierungskosten*

» Die Kosten sollen sich in einem angemessenen Rahmen zu den verarbeiteten Daten
bewegen und mussen nicht Gberborden.

... und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung“

» Je groler Art, Umfang und Zweck, zum Beispiel groRe Mengen an Daten verteilt Gber
eigene, Rechenzentren, Dienstleister, Cloud und verteilt Gber Landesgrenzen erfordern
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hohere Schutzmalnahmen und damit Kosten, als ein eigener, einzelner Client bzw.
Rechenzentrum.

... Sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten nattirlicher Personen®

» Hiermit ist der besondere Schutz fiir besondere Kategorien personenbezogener Daten nach
Art.9 DSGVO gemeint. Daneben sind auch beispielhaft Daten zum Identitatsdiebstahl oder
dem Kontozugriff gemeint oder der Verlust wichtiger Daten fiir die betroffene Person. Alle
Daten, die ein hohes Schadensrisiko bei Verlust fir den betroffenen bedeuten. Das kann
dann auch héhere Aufwandskosten zum Schutz bedeuten.

... treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
Malnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten; ...

» Zu den organisatorischen MalRnahmen gehoért der rdumliche Schutz der Verarbeitungs-
techniken, z. B. Zutrittsberechtigungen, Schutz vor Feuer, Wasser und technischem Ausfall.
Die Mitarbeiter sind zur Einhaltung zu verpflichten (Datenschutzrichtlinie), zu informieren

(Merkblatt & Information) und regelmaRig Uber die Schutzmalfnahmen und Gefahren
mindestens durch jahrliche Schulungen zu sensibilisieren.

» Zu den technischen Mallinahmen gehoren eine ausreichende Belastbarkeit der Systeme zur
Sicherstellung von Vertraulichkeit, Integritat, Verfiigbarkeit, sowie Wiederherstellung nach
einem Zwischenfall. AuRerdem sollte eine regelmaRige Uberpriifung, Bewertung und

Evaluierung der Wirksamkeit erfolgen.
(d) Geeignete technische MalBnahmen zur Datensicherheit?

Zur Auswahl von geeigneten technischen MalRnahmen stellt das Bundesamt fur Sicherheit in der
Informationstechnik verschiedene Stufen zur Cybersicherheit zur Verfliigung.
i. Leichter Einstieg (KMUs)

BSI: ,In Zeiten der Digitalisierung kommen auch kleine und mittlere Unternehmen nicht umher, sich in
Sachen Cyber-Sicherheit weiterzuentwickeln.“ (Basiselemente)

Basiselemente der Cyber-Sicherheit

- insbesondere fir Kleinst- und Kleinunternehmen -

Legen Sie regelm3Big Daten-

Meben dem ersten Faktor, meist einem
sicherungen/Backups an

Passwort, nutzen 5ie eingn zweiten Fakbor,
2.B. Push-TAN ader Personalausweis

Halten Sie Thre Software durch Sicher-

Verwenden Sie moglichst starke und
heits-Updates auf dem newesten Stand

unterschiedliche Passwarter. Mutzen Sie

Anzusireben: idealerweise einen Passwortmanager
IT-S5skerheitskonzept nachk BSI
B IT-Grundschutz ader 150 27001

Virenschutz

Uberpriifen Sie Thre 1 _ : ; {I

Schulen und Sensibilisieren
Informieren Sie regelmakig dber die korrekte
Mutzung der zur Verfugung gestellten IT und

die Gefahren der Nutzung

gesamite IT auf
Anzeichen einer Infektion

Firewall
Mutzen Sie eine Firewall, sie schitzt
vor Angriffen von auflen

Makros abschalten
Deaktivieren Sie die Ausfithrung von Makros eder
lassen Sie nur freigegebene Makros zu

Schaubild: Quelle: Bundesamt fiir Sicherheit in der Informationstechnik

2 BSI: ,Leichter Einstieq”
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Eine zusammenfassende Erlauterung der Basiselemente zum Einstieg in die Cyber-Sicherheit flr
kleine Unternehmen, Selbststdndige und Interessierte stelle ich hier kurz auf 6 Seiten zur
Verfugung: https://volkerschroer.de/DSGVO/BSI.Einstieq.Cybersicherheit.pdf

il.  BS! IT-Grundschutz (mit Branchenprofilen)
Das BSI hat Uiber 25 Jahre einen oder den IT-Grundschutz® entwickelt und entwickelt diesen nach

dem Stand der Technik weiter. Der IT-Grundschutz ist praxisnahe im modularen Bausteinsystem zu
allen relevanten Themen aufgebaut und bietet konkrete Sicherheitsanforderungen nach
entsprechenden Branchenprofilen. Aus einer Schulung zum Basiswissen BS / IT-Grundschutz habe
ich hier eine kurze und knappe Zusammenfassung (Management-Information) zusammengestellt:
https://volkerschroer.de/DSGVO/BSI.Basiswissen.IT-Grundschutz.pdf.

(e) Falscher Empfénger personenbezogener Daten

.Keiner ist perfekt® (), insbesondere in der digitalen Kommunikation, z. B. ist bei Mails schnell der
falsche Adressat eingetragen und die Daten sind raus. Eine klassische Datenschutzverletzung. Wie
damit umgehen?

i.  Firden Versender
Nach Art.33 DS-GVO sind Datenschutzverletzung innerhalb von 72 Stunden an die zustandige
Aufsichtsbehorde zu melden, es sei denn, dies fihrt voraussichtlich nicht zu einem Risiko fir die
Rechte und Freiheiten der betroffenen Personen. Besteht ein hohes Risiko, hat nach Art.34 DS-
GVO der Verantwortliche die betroffene Person unverziglich von der Verletzung zu informieren.
Ein mdgliches Vorgehen:

¥ Schaden begrenzen: Mit dem Empfanger umgehend in Kontakt treten und ihn bitten, die Mail /
Daten sofort ungesehen / ungenutzt zu vernichten und dies zu bestatigen, sofern nicht selbst-
stdndig die Daten geldscht, verschlisselt oder anderweitig vernichtet oder vor Zugriffen
geschutzt werden kdnnen.

¥ Risiken einschitzen: Welche Risiken kénnen aus dem Verlust der Daten entstehen, wie
mogliche finanzielle Schaden, Identitatsdiebstahl, Ruf-/Imageschaden, BloRstellung,
Geheimnisoffenbarung, Existenzgefahrdung oder sind es eher geringe bis keine Auswirkungen.
Am besten die Einschatzung mit einem Datenschutzbeauftragten vornehmen, bzw. abstimmen.
Fur Interessierte hat die Datenschutzkonferenz des Bundes und der Lander ein ,Kurzpapier*
herausgegeben.*

¥ Betroffene_informieren: Nach meiner Einschatzung ist es immer eine gute MalRnahme, die
Betroffenen zu informieren, und zwar unabhangig von der Pflicht bzw. der Risikogewichtung.
Neben Offenheit / Transparenz besteht gleichzeitig die Md&glichkeit, nach der Risikoein-
schatzung der Betroffenen aus einem mdglichen Datenverlust zu fragen.

¥ Wiederholung vermeiden: Kénnen MaRnahmen ergriffen werden, um solche Vorfalle kinftig zu
vermeiden (!)?

¥ _Dokumentation & Meldung: Sind @ geringe bis keine Schaden zu erwarten (z. B. fehlgeleitete
Einladungsmail) sollte der Vorgang in einer kurzen Notiz mit den getroffenen MalRnahmen fest-
gehalten werden. Ab einem zu erwartenden mittleren Risiko besteht Meldepflicht gegeniber
der zustandigen Aufsichtsbehérde und bei zu erwartendem hohen Risiko die Pflicht zur
Information der Betroffenen. Eine kurze Zusammenfassung (1. Seite) zur ,Meldung einer
Schutzverletzung“ und eine Checkliste zum Ausfiillen und Erstellung einer Meldung an die
Aufsichtsbehorde einschlieBlich zur eigenen Dokumentation® finden Sie auf meiner Website.

BSI: IT-Grundschutz, Informationssicherheit mit System*

Quelle: DSK: ,Kurzpapier Nr. 18 ,Risiko fiir die Rechte und Freiheiten nattirlicher Personen*

LINK: Datenschutzverletzung — Information (12/2022) - PDF

LINK: Vorlage Checkliste und Meldung (12/2022) - PDF
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ii.  Fur den Empféinger’

Da es fir eine weitere Verarbeitung von fehigeleiteten, personenbezogenen Daten weder einen
Zweck (Sinn) noch eine Rechtsgrundlage gibt, spricht aus Sicht des Datenschutzes nicht gegen
eine Loschung (und Bestatigung).

Werden die Daten allerdings (naturlich) versehentlich selbst in eigenen Systemen verarbeitet, fallt
dies moglicherweise unter die Aufbewahrungspflichten der Abgabenordnung §147 AO oder §257
HGB. Der Rechtsgrund der Verarbeitung ergibt sich dann aus Art.6 Abs.1c DS-GVO mit einer
Léschfrist nach Art.17 Abs.3b. Nach den Grundsatzen zur ordnungsmafigen Fuihrung und
Aufbewahrung von Buchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD) lautet es unter 11.2 (Nr. 172):®

Enthalten elektronisch gespeicherte Datenbesténde z. B. nicht aufzeichnungs- und aufbewahrungspflich-
tige, personenbezogene oder dem Berufsgeheimnis (§102 AQ) unterliegende Daten, so obliegt es dem
Steuerpflichtigen oder dem von ihm beauftragten Dritten, die Datenbestdnde so zu organisieren, dass
der Priifer nur auf die aufzeichnungs- und aufbewahrungspflichtigen Daten des Steuerpflichtigen zugrei-
fen kann. Dies kann z. B. durch geeignete Zugriffsbeschrdnkungen oder ,digitales Schwérzen® der zu
schiitzenden Informationen erfolgen. Flir versehentlich (iberlassene Daten besteht kein Verwertungsver-
bot.

Handelt es sich mit der eigenen Verarbeitung also um nicht aufzeichnungs- bzw. aufbewahrungs-
pflichtige Daten / Unterlagen, kdnnen diese geldscht bzw. vernichtet werden. Zur Sicherheit kann
eine neutrale Notiz dazu nicht schaden. In allen anderen Fallen sollten die Daten zu Personen bzw.
Berufsgeheimnissen gezielt geldscht und unkenntlich gemacht werden, auf jeden Fall sind diese fur
die weitere Verarbeitung zu sperren, Zugriffsrechte zu minimieren und nach Ablauf der gesetzlichen
Aufbewahrungsfrist direkt zu |I6schen.

(f) Die Sache mit dem ,.berechtigten Interesse*®

Fir jede Verarbeitung von personenbezogenen Daten gilt es eine Rechtsgrundlage vorzuweisen,
so schreibt es Art.6 Abs.1 DS-GVO vor. Da waren die Einwilligung (1a), Vertragserfullung (1b),
rechtliche Verpflichtungen (1c), lebenswichtige Interessen (1d), 6ffentliches Interesse (1e) und (1f)
Wahrung der berechtigten Interessen des Verantwortlichen:

»die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten erfordern, liberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.”

Es entsteht der Eindruck, dass dieser Tatbestand sehr oft als rechtlicher Restposten oder
Auffangbecken (geht zur Not immer) betrachtet wird.

i.  Was ist, berechtigtes Interesse“?

So ganz eindeutig ist es in der Verordnung und dem Gesetz nicht definiert, aber es gibt Hinweise
aus den Erwagungsgrunden der DS-GVO (ErwG). So lautet es in ErwG (47)
Ldie vernlinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem Verantwortli-
chen beruhen ... beispielsweise ... eine mal3gebliche Beziehung ... z.B. ... ein Kunde ... oder in seinen
Diensten steht”, (Leider steht da auch) ... zum Zwecke der Direktwerbung kann als eine, einem berech-
tigten Interesse dienende Verarbeitung betrachtet werden.”
Dank des Gesetzes gegen den unlauteren Wettbewerb und des Tele-Medien-Gesetzes muss die
Méglichkeit bestehen, diese Sammlung zu unterbinden (PS: Allerdings war es jetzt am Fernseher
muhsam, jeden einzelnen abzuwahlen). ErwG (48) enthalt ein ,kleines Konzernprivileg® dazu,

7 Quelle: Dr.Datenschutz: ,Fehlversand: Wie umgehen mit aufgezwungenen Daten*
8 Quelle: BMF Amtliches AO-Handbuch

9 Quelle: Deutsche Gesellschaft fiir Datenschutz: ,Wie kann diese Rechtsqrundlage zur Rechtfertiqung fiir
Verarbeitung...”
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bezlglich der Verarbeitung innerhalb einer zentrierten Unternehmensgruppe, allerdings nicht tber
Grenzen hinweg. ErwG (39) besagt, dass personenbezogene Daten nur verarbeitet werden durfen,
wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch mildere Mittel erreicht wird.

il. Aber: Die Abwégung ist zwingend

Der Schutz und die Grundfreiheiten der betroffenen Person durfen nicht Uberwiegen. Deshalb ist
eine Abwagung mit dem berechtigten Interesse des Verantwortlichen (Datenverarbeiter) zwingend
vorzunehmen und zu dokumentieren. Die abzuwagenden Griinde sind in der DS-GVO leider nicht
benannt. Anhaltspunkte sind:

Art.7 der EU Charta der Grundrechte: ,Achtung des Privat- und Familienlebens*

Art.8 der EU Charta der Grundrechte: ,Schutz der personenbezogenen Daten®, u. a. ,nur
nach Treu und Glauben, festgelegte Zwecke, Einwilligung, Auskunfte®.

ErwG (47), die vernlnftige Erwartung der betroffenen Personen

Sowie aus den Vorschriften der DS-GVO, wie Quelle, Menge und Art der Daten, Dauer- und
Sicherheit der Verarbeitung und die Anzahl der involvierten Datenverarbeiter.

N BN

Fazit: Eine offene und faire Information ist der beste Schutz vor Auseinandersetzungen.

(9) .Haushaltsausnahme*, was ist PRIVAT?

N/, Fazit

Grundsatzlich sind Privatpersonen von den Vorschriften der DSGVO befreit, es stellt aber keinen
Freibrief dar und gilt nur, solange sie sich wirklich und ausschlief3lich im privaten Bereich bewegt.
Bedeutet: ,Es kommt auf den Einzelfall an”.

il. Regelung DSGVO
Sachlicher Anwendungsbereich Art.2 Abs.2c DSGVO:

,Diese Verordnung findet keine Anwendung auf die Verarbeitung von personenbezogenen Daten ...
durch natiirlicher Personen zur Ausiibung ausschliel3lich persénlicher oder familidrer Téatigkeiten.“

Erwagungsgrund (18) DSGVO:

Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von einer natiirli-
chen Person zur Auslibung ausschlie8lich persénlicher oder familidrer Tétigkeiten und somit ohne Bezug
zu einer beruflichen oder wirtschaftlichen Téatigkeit vorgenommen wird. Als persénliche oder familidre T&-
tigkeiten kénnte auch das Fiihren eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die
Nutzung sozialer Netze und Online-Tétigkeiten im Rahmen solcher Tétigkeiten gelten. Diese Verordnung
gilt jedoch fiir die Verantwortlichen oder Auftragsverarbeiter, die die Instrumente flir die Verarbeitung per-
sonenbezogener Daten fiir solche persénlichen oder familidren Téatigkeiten bereitstellen.

iii. ® Dje DSGVO findet keine Anwendung ...

v ... auf private Adress- und Telefonverzeichnisse (z. B. im Smartphone), sofern kein Bezug zu
beruflicher oder wirtschaftlicher Tatigkeit besteht.

v ... auf Social-Media-Accounts, wenn diese ausschliellich dem Zweck der Darstellung der
eigenen Person dienen und ausschlieBlich im Rahmen personlicher oder familiarer Tatigkeit
erfolgt.

v ... auf Urlaubsfotos, Videos und anderen Aufnahmen von Familie und Freunden, wenn diese
ausschlief3lich diesem Personenkreis zur Verfugung stehen, worauf zu achten ist (! keine Be-
kannten von Bekannten des Personenkreises, wie in Einstellungen in Social-Media-Accounts).

v Wenn es eine im Umfang ,gelibte, regelmaRige Praxis“ ist, den Betroffenen lange bekannt,
ersichtlich und kein Widerspruch erfolgte, dlrfte eine spatere Beschwerde /
Schadenersatzforderung schwer geltend machen zu sein. Gleiches gilt fir eine Einwilligung im
Gesprach, oder die Preisgabe der Kontaktdaten zur Verarbeitung im Adressbuch des
Smartphones, oder die Ubergabe einer Visitenkarte u. .
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iv. ® Dje DSGVO findet Anwendung ...

x ... bei Verodffentlichung an einen gréReren Empfangerkreis aulierhalb des persénlichen Um-
feldes, z. B. Follower, Freunde und deren Follower und Freunde auf Social-Media-Accounts,
oder eine Veroffentlichung auf Videoplattformen mit der Moéglichkeit zu teilen. Bei virtuellem
Freundeskreis und nicht exklusiven Followern wird es schwierig eine Abgrenzung zum person-
lichen, familiaren Kreis zu treffen bzw. diesen einzuhalten (Urteil EuUGH C-345/17 Feb. 2019)".
Zur Vermeidung von Problemen sollte vorab eine Einwilligung der Beteiligten zur
Veréffentlichung eingeholt werden (muindlich ausreichend, schriftlich besser nachweisbar).

https://volkerschroer.de

X ... insbesondere bei personenbezogenen Daten von Kindern bis 16 Jahre sollte vorab die
Einwilligung der Eltern (m. E. auch im privaten, familiaren Bereich), bzw. sollte vorab die
Einwilligung der Erziehungsberechtigten nach Erwagungsgrund 38 i.V.m. Art.8 DSGVO
eingeholt werden. Bei offentlichen Veranstaltungen, z. B. Einschulungen, ist zudem vorab die
grundsatzliche Einwilligung des Tragers einzuholen (Hausrecht).

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezo-
gener Daten méglicherweise weniger bewusst sind.

x ... bei Kamerasystemen, die den dffentlichen Bereich erfassen. Dazu der EUGH™:

Soweit sich eine Videolberwachung ... auch nur teilweise auf den éffentlichen Raum erstreckt und
dadurch auf einen Bereich auBerhalb der privaten Sphére desjenigen gerichtet ist, der die Daten auf
diese Weise verarbeitet, kann sie nicht als eine ausschliellich ,persénliche oder familidre* Tétigkeit ...
angesehen werden.*

» Rechtlich nicht abschlieend geklart sind Aufnahmen von Dashcams. Aus dem Beitrag des
ADAC" zu diesem Thema ist zusammenfassend festzuhalten. Grundsétzlich sind permanente,
anlasslose Aufzeichnung auch als ,Hilfssheriff fur VerkehrsverstolRe® verboten. Aber, kurze
anlassbezogene Aufnahmen (keine Daueraufnahme und/oder Dauerspeicherung LOOP-
Funktion) von Unfallen kénnen als Beweis verwertbar sein.

(h) E-Mail Marketing (da war was)
@ Es ist ja so einfach und kostenglnstig, die Werbung mittels E-Mail. Allerdings gilt fir Werbung nach
6 § 7 Abs.1™ als Belastigung in unzumutbare Weise, insbesondere fir Werbung, obwohl erkennbar
ist, dass der angesprochene Marktteilnehmer diese Werbung nicht wiinscht. Da bei Werbung auch
personenbezogene Daten (Adresse u/o E-Mail-Adresse usw.) erhoben werden, ist auch die DS-
GVO und das TTDSG zu beachten. Da E-Mail-Marketing also per se nicht erlaubt ist, wird eine
Einwilligung™ / Zustimmung inklusive aller Informationspflichten™ des Empfangers bendtigt und
zwar bevor die erste E-Mail versandt wird.

i.  Eine kleine Checkliste:

L Moglichst explizite Einwilligung vor Versendung (Double-Opt-in), d. h. neben der Anforderung
Uber z. B. eine Website die Einholung der Einwilligung Uber eine Bestatigungsmail.

L Information Gber die Kontaktdaten des Verantwortlichen und ggf. Datenschutzbeauftragten.

L Information Gber den eindeutigen Verwendungszweck und die Rechtsgrundlage

10 Quelle: InfoCuria: ,EuGH C-345/17 vom 14.02.2019“

11 Quelle: InfoCuria: ,EuGH C-212/13 vom 11.12.2014"

12 Quelle: ADAC: ,Dashcams. Was erlaubt ist und was nicht*

13 Quelle: https://dejure.org/qgesetze/UWG/7.html

14 Quelle: Einwilligung: DS-GVO Art.4 Nr.11 https.//dejure.org/gesetze/DSGVO/4.html

15 Quelle: Informationspflichten: DS-GVO Art. 13, 14, 15 https.//dejure.org/qesetze/DSGVO/13.html
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L] Information Giber Empfanger (ggf. -gruppen) der personenbezogenen Daten.
| Speicherdauer der Daten.

u Aufklarung Uber Widerrufbarkeit der Einwilligung und der Betroffenenrechte
L Dokumentation der Einwilligung

L Link in jeder E-Mail zum Abbestellen u/o Webformular zum Abbestellen.

Bei zusatzlichem Tracking, meist durch Nutzung von Dienstleistern (ob, wer, wann gedffnet mittels
lokal zu speichernden ,Cookie” oder ,Bacon®)

L] Eindeutige Zustimmung / Einwilligung gem. § 25 Abs.1 TTDSG ist aufzunehmen.

il. Ausnahme Kunden (Vertragsbeziehung)

Wenn nach §7 Abs.3 UWG die elektronische Adresse beim Verkauf / Vertrag vom Kunden
gegeben, diese nur fir eigene / dhnliche Produkte verwendet, nicht widersprochen wurde und der
Kunde auf den jederzeitigen Widerspruch hingewiesen wurde.

(i) E-Mail Anbieterverschliisselung (TLS) ausreichend?

Beim Versenden von E-Mails wird bei der Verschlisselung nach Transport- und Inhaltsebene
unterschieden. Jetzt wird bei der Transportverschlisselung (TLS) jedoch nur der Weg vom
Absender zu dessen Mailserver bzw. beteiligten Mailservern verschlisselt. Auf den Mailservern
liegt die Mail weiterhin im Klartext, also unverschlisselt vor. Da der Schwerpunkt auf Zustellung
und nicht auf Sicherheit liegt, kann auch das Niveau mit optionalem TLS (notfalls ohne)
reduziert sein, oder es wird noch eine altere TLS - Version eingesetzt. Artikel 32 DS-GVO schreibt
ein angemessenes Schutzniveau nach dem Stand der Technik vor. Auf die Frage, ob eine TLS —
Verschlusselung ausreichend fir personenbezogene Daten ist, ist jetzt vielfach zu lesen: ,Kommt
darauf an!“ Die Landesbeauftragte LFDI-NRW'™ verweist auf die Orientierungshilfe der DSK,
danach gilt:

v Bei Nutzung offentlicher Dienstanbieter hat sich der Verantwortliche zu versichern, dass
ausreichende MaRnahmen zur Einhaltung der DS-GVO gegeben sind (Einhaltung der
Anforderungen des BSI — TR 03108-1)

v Normales Betroffenenrisiko: Mindestenderfordernis ist der Aufbau einer gesicherten TLS —
Verbindung (STARTTLS; SMTPS).

v Hohes Betroffenenrisiko: Neben einer qualifizierten Transportverschlisselung ist eine End-to-
End Verschlisselung notwendig, bzw. zwingend. Ein Indiz fur hohes Risiko stellt z. B. der
Mailverkehr von Berufsgeheimnistragern dar.

Zwei wesentliche Punkte aus einem Beschluss der Konferenz der Aufsichtsbehdrden sind:

1. ,Die vom Verantwortlichen nach Art. 32 DS-GVO vorzuhaltenden technischen und organisatorischen
Malnahmen beruhen auf objektiven Rechtspflichten und stehen nicht zur Disposition der Beteiligten.*”

2. ,Unter Beachtung des Selbstbestimmungsrechts der betroffenen Person und der Rechte weiterer betrof-
fener Personen kann es in zu dokumentierenden Einzelféllen méglich sein, dass der Verantwortliche auf
ausdriicklichen, eigeninitiativen Wunsch der informierten betroffenen Person bestimmte, vorzuhaltende
technische und organisatorische Mal3nahmen ihr gegendiber in vertretbarem Umfang nicht anwendet.*”

Empfehlung: Auf ein Angebot zur End-to-End Verschlisselung von E-Mails ist nicht zu verzichten.
Fir einen Verzicht (,nur® TLS — Verschlisselung) sollte in aufklarender Weise Uber die Risiken eine
Einwilligung eingeholt werden. Bei sehr hohem Betroffenenrisiko ist nicht auf eine End-to-End

16 LfDI-NRW: ,Technische Anforderungen an technische und organisatorische Mal3nahmen beim E-Mail-Versand*

17 DSK: ,Zur Méglichkeit der Nichtanwendung technischer und organisatorischer MalBnahmen ... auf ausdriicklichen
Wunsch“
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Verschlusselung zu verzichten!

e (j) Videos auf der eigenen Website einbinden

Ob Unternehmen, Selbststandige, Behdrden oder Vereine, zur werblichen AuRendarstellung sind
eigene Videos zu Produkten, Dienstleistungen, Veranstaltungen oder Anleitungen eine
willkommene Unterstitzung. Eine einfache technische Einbindung ist die Nutzung von Video-Platt-
formen wie YouTube, Dtube, Vimeo, Twitch, Vevo, VidLii u.v.a. Einfach, aber oft nicht ganz
unproblematisch ist die damit verbundene Ubermittlung von personenbezogenen Daten wie IP-
Adresse u/o das Setzen von Cookies u/o die Ubermittlung an unsichere Drittstaaten. Da es sich
nicht nur um einen ,interessanten Link auf ein Drittvideo handelt, besteht wegen des eigenen
Videos, ggf. noch mit Interaktionen eine gemeinsame Verantwortlichkeit (EuGH C-40/17 Fashion-
ID). Dies erfordert nach Art.26 Abs.1. DS-GVO eine Vereinbarung in transparenter Form und die
entsprechende Information an den Besucher (Muster unter diesem Link). In jedem Fall ist vorab
eine  Einwilligung mit allen Informationspflichten vom Besucher einzuholen. Der
Datenschutzbeauftragte von Baden-Wiurttemberg (LfDI-BW) hat zur Einbindung von eigenen
Videos dazu eine ,Handreichung“'® veroffentlicht. Daraus kurz zusammengefasst:

i.  Die sicherste Losung

Die sicherste Losung ist das Video auf der eigenen Website selbst zu hosten. Sofern die Website
Uber einen Webhosting — Provider erfolgt, sollte Angebot und Sitz innerhalb der EU liegen, um die
Drittstaatenproblematik zu vermeiden (meist stellen diese automatisch einen Auftragsverar-
beitungsvertrag zur Verfigung). Die Einstellung sollte laut ,Handreichung® in HTML 5 mit dem
einfachen <video>-Tag {[<video src="Beispiel.mp4" controls></video>]) méglich sein.

ii. Alternative: Dezentrale PeerTube-Instanz’
Laut LfDI-BW eine nicht kommerzielle, datenschutzkonforme Alternative mit Interaktionen, da kein
zentraler Anbieter, sondern viele einzelne PeerTube - Server. Nach tagesschau — Faktenfinder?®,
allerdings eine Alternative mit Tucken, da u. a. IP-Adressen offentlich werden und jeder fir die
Einhaltung der Gesetze selbst verantwortlich ist.

iii. Alternative: Zwei - Klick — Lésung

Bei dieser Losung erhalt der Besucher zunachst nur ein Vorschaubild, dabei ist die Einwilligung nur
separat, freiwillig und informiert einzuholen. Die Informiertheit umfasst neben Zeitpunkt auch wer, in
welcher Form, zu welchem Zweck, fur welche Dauer und weitere Verarbeitungen die Daten nutzt.

iv. Weiter Hinweise

Bei der Einbindung von fremden Videos auf der eigenen Website ist auch hier neben
@ Urheberrechten auf die angesprochenen Punkte i bis iii zu achten. Bei den Inhalten sind die Daten-

schutzanforderungen gleich denen Fotoaufnahmen fir Personen?' und Mitarbeiter® strikt zu

beachten.

=E

Bei Bedarf, einfach einmal sprechen!
Die Informationen wurden von mir sorgféiltig zusammengestellt und beruhen auf offentlich, zugédnglichen
Quellen, fir die ich keine Gewdhr auf Richtigkeit und Vollstédndigkeit iibernehmen kann. Aus Griinden der

besseren Lesbarkeit Verwendung der méannlichen Form, die alle Geschlechter mit einbezieht.

18 Quelle: LfDI — Baden-Wiirttemberg: ,Einbindung von Videos in eigene Webseiten*

19 Link: PeerTube-Instanz: https://joinpeertube.org/instances

20 Quelle: tagesschau>faktfinder>peertube

21 Quelle. Jahresiibersicht Datenschutzinfo 2021: ,Was ist jetzt mit Fotos*, Seite 16

22 Quelle: Jahrestibersicht Datenschutzinfo 2022: "Mitarbeiter Information & Einwilligung(en)”, Seite 6
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