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nleitung (Art.33 DS-GVO):

»(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche un-
verziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der ge-
man Artikel 55 zusténdigen Aufsichtsbehérde, es sei denn, dass die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Perso-
nen fiihrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriin-
dung fiir die Verzégerung beizufiigen.

.(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen unverzliglich.”

Dokumentation [ Meldung | Information
ne kurze Ubersicht gibt die Website der LfDI-NRW zu den Pflichten bei einer Verletzung'.

Interne Dokumentationspflicht: kein bis geringes Risiko (also immer)
Meldepflicht an Aufsichtsbehoérde: mittleres Risiko
Betroffenen — Information: hohes Risiko

Oft genannte Beispiele fur kein bis geringes Risiko sind der Verlust einer nach dem Stand der
Technik verschlisselten Festplatte, zu der ein Backup besteht, oder veréffentlichte (z.B.
Telefonbuch, Website), bekannte E-Mail- oder Adressdaten u. a.
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gezeigt. Hinweis (Ubrigens):

RfSikoana/}/se Schware des Risikobewertung

rundsatzlich hat eine Risikoanalyse aus Eintrittswahrscheinlichkeit und
Oglicher Schwere eines Schadens zu erfolgen, wie hier rechts im Bild

,Es ist NICHT ZULASSIG auf Anforderungen der Grundsétze nach Art. 5 DS-GVO

zu verzichten und Risiken daraus in Kauf zu nehmen. RISIKO - AKZEPTANZ oder
RISIKO - TRANSFER (z. B. bekannt aus der Informationssicherheit) stehen den

Verantwortlichen im Datenschutz NICHT ZUR VERFUGUNG.*

Religion, Sexualitat, Politk u.&.) ist der mdgliche Schaden fur die

Betroffenen einzuschatzen (Finanzieller Art, Identitatsdiebstahl, Ruf- / Image-

schaden, BloRstellung, Geheimnisoffenbarung, Existenzgefahrdung u. a.).

@ iii.

Was ist zu tun?

mogliche, notwendige, externe Spezialisten, sowie Kommunikationsverantwortliche.
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Nach Art der Daten (Adressen, E-Mail, Fotos, Benutzername, Passwort, & ¢S
Biometrie, Berufsgeheimnis, Standort, Bank/Kreditdaten, Gesundheit,

Risikobereiche nacl

Bildquelle: Datenschutzkonferenz (DSK)
Kurpapier Nr. 18, Schaubild Seite 5

Eintrittswahrscheinlichkeit

o

h DS-GVO

(a) Im Vorfeld sollte neben den Schulungen zur Sensibilisierung die Meldekette festgelegt sein,
die Zusammensetzung des Notfallteams incl. Datenschutzverantwortliche, -berater und

(b) Durch technische und organisatorische Malinahmen den Schaden analysieren, eingrenzen,

abschatzen und das Risiko mdglichst mindern.

(c) Geeignete Information der Mitarbeiter (einheitliches AufRenbild), der Aufsichtsbehoérde, der
Cybereinheit der Polizei und der Betroffenen. (Wenn die Mbglichkeit besteht, dass Daten in
die falschen Hénde geraten kbénnten, sollten m. E. auch bei geringem Risiko die
Betroffenen informiert werden, allein um méglich Risiken besser einzuschétzen und bevor

Betroffene es aus dritter Hand erfahren.)

Checkliste Schadensmeldung zur Dokumentation und ggf. Meldung (schriftlich / Online)

iv.

@ Naturlich verweisen die meisten Websites der Datenschutzbeauftragten auf ihr Meldung im Online-
Portal. Welche Informationen sie sich zurechtlegen sollten finden Sie in der nachfolgenden
Checkliste oder zur Nutzung als schriftliche Meldung.

Link zur Checkliste & Meldung
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Quelle: LDI-NRW: ,Meldepfiicht fiir Verantwortliche — Verletzung des Schutzes personenbezogener Daten”
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