Ubersicht 2025 | Zum Datenschutz aufgefallen

Liebe(r) Leser(in)*,

Datenschutz — einfach praktisch hilfreich!
ek Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er),
der Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten-
AT schutz schafft Vertrauen und ist eine Grundlage fur nachhaltigen Erfolg.

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich zu
vermitteln und zu gestalten. Von Datenschutzberater, Datenschutz-
beratung, Datenschutzmanagement bis zertifizierter, externer Daten-
schutzbeauftragter fir Selbststandige, Gewerbetreibende und KMU.

Information zum (Weblink)
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir  sorgfaltig  zusammen-
gestellt und beruhen auf 6ffent-
lich, zugénglichen Quellen, fiir
die ich keine Gewahr auf
Richtigkeit und Vollstandigkeit
ibernehmen  kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung der
mannlichen Form, die alle

Sprechen wir!
Vielen Dank fur lhr Interesse

PS: Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

HINWEISE:

Das Inhaltsverzeichnis finden Sie ab Seite 2:

Die Einzelthemen kénnen Sie mit einem Mausklick in der Inhaltsangabe direkt ansteuern
Mit der Suche <Strg + F> kdénnen Sie auch Ihr Thema direkt finden

Die Quellenangaben kénnen lber einen Mausklick auf die FuRnote <"*> direkt angesteuert
werden.

v Integrierte Monatsinformationen: Januar bis April 2025

1. Standard — Datenschutz — Modell Vers. 3.1

Standard-Datenschutz-Modell  Standard-Datenschutz-Modell Datenschutz- Bundesdaten-
libersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung schutzgesetz
11 Seiten 77 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der Lénder (DSK)]
Uberfuhrt die rechtlichen Anforderungen der DS-GVO Uber 7 Gewahrleistungsziele in die technischen / organisatorischen
MaRnahmen zur Unterstiitzung der Transformation abstrakter — rechtlicher Anforderungen in konkrete MalRnahmen. Ziel
ist, eine gemeinsame Sprache der Juristen und Informatiker fir die Verantwortlichen und Datenschutzpraktiker zu finden.
| Aktuell: SDM Version 3.1 (05/2024) | Letzter Baustein 11/2021: Nr. 51 ,Zugriff auf Daten, Systeme und Prozesse regeln®

*) Mit der Version 3.0 wird im Wesentlichen die Priifroutine flir eine Datenschutzpriifung anschauli-
cher und detaillierter erlédutert. Die Zusammenfassung des SDM auf 11 Seiten ist auf Version 3 an-
gepasst. Anspruch mit der Ergénzung ist eine verstdndliche und anschauliche Standardanleitung
zur Planung, Umsetzung und regelméBigen (Uber-) Priifung fiir die Verantwortlichen. In Folge
auch fiir die Datenschutzbeauftragten und Aufsichtsbehérden, méglichst sogar europaweit (so der
Ansatz).

Geschlechter mit einbezieht.
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2. Zum Datenschutz

a) Loschkonzept erstellt?

wHaben wir ein L6schkonzept?* — ,Wer will das wissen?“ — ,Ein (Geschéfts-) Kunde!*

(1) Inder DS-GVO dazu:

In Verbindung mit der Rechtmaligkeit der Verarbeitung nach Art.6 DS-GVO (Einwilligung,
Vertragsanbahnung und -erfillung, gesetzliche Vorgaben oder im Interesse des Betroffenen
und/oder des Verantwortlichen u. m.), dem Art.17 DS-GVO mit dem Recht auf Léschung (,Recht
auf Vergessenwerden®) ist in Art.5 Abs.(2) DS-GVO Grundsatze fir die Verarbeitung
personenbezogener Daten festgehalten:

»(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung
nachweisen kénnen ("Rechenschaftspflicht")”

(2) Mogliche Antworten des Verantwortlichen u/o Datenschutzbeauftragen

(a) ,Ja, wir haben im Verzeichnis der Verarbeitungstétigkeiten zu allen erhobenen Daten bzw.
Datenkategorien u. a. die Dauer der Verarbeitung und die Léschfristen festgehalten.”
(b) ,Ja, aus dem Verzeichnis der Verarbeitungstétigkeiten sind die Léschfristen in unser
IT-Konzept eingeflossen” (meist bei grél3eren IT-Strukturen).”
(c) ,Ja, aber nicht korrekt dokumentiert.”
(3) Léschkonzept (Inhalte)

Sofern im Verzeichnis der Verarbeitungstatigkeiten die Léschfristen und deren Umsetzung in den
technisch-organisatorischen MalRnahmen nicht festgehalten sind (Antwort (c)), sollte ein
Léschkonzept folgendes beinhalten (oder diese im VVT ergénzt werden):

(a) Zielsetzung (Einhaltung der DS-GVO Daten zu I6schen, wenn diese nicht mehr erforderlich
sind und dabei gesetzliche Aufbewahrungsfristen und technische Standards einzuhalten)

(b) Geltungsbereich (z. B. Die gesamte Organisation einschl. aller zugehdrigen Einheiten)

(c) Verantwortlichkeiten (Einheit, Abteilung, IT-Abteilung und Uberwachung durch DSB)

(d) Datenklassifizierung (Einteilung nach Aufbewahrungsfristen und Risikokategorien)

(e) Technisch-organisatorische MaBnahmen (Sicherstellung zur Einhaltung der Fristen)

(f) Uberpriifungen & Anpassung (Einhaltung der MaBnahmen und der Dokumentation)

b) Wie weit geht das Auskunftsrecht?

Schon der Titel der Pressemitteilung 20/2024 des Oberlandesgerichts Oldenburg® klingt nicht
uninteressant:

30

~Zwischen Detektiveinsatz und Datenschutz — Anspruch auf Offenlegung eines Detektivberichts nach ge-
heimer Observation durch die Versicherung?*
(1) Hintergrund:
Im Rahmen eines Unfallversicherungsschadens hat die Versicherung des Unfallverursachers eine
Detektei beauftragt, die Korrektheit der Angaben zur Verletzung des Unfallopfers zu beobachten.
Die mehrwochigen Beobachtungen Uber die gesundheitlichen Alltagseinschrankungen hat die
Detektei in einem Bericht zusammengefasst und der Versicherung libergeben.

Eine Auskunftsanfrage nach Art.15 DSGVO hat die Versicherung zwar beantwortet, aber ohne den
Bericht der Detektei beizufigen. Deren Offenlegung wiirde ihren Verteidigungsinteressen schaden.
(2) Die Urteile:

Das Landgericht hatte der Versicherung ein Uberwiegendes Geheimhaltungsinteresse zuerkannt
und die Klagen abgewiesen und:

,Das Oberlandesgericht Oldenburg verurteilte die Versicherung zur Auskunft (iber die personenbezogenen
Daten des Kldgers_und zur Herausgabe einer Kopie des Observationsberichts der Detektei. Der Senat
stellte fest, dass dem Klager ein Auskunftsanspruch nach der Datenschutzgrundverordnung (Art. 15

1 Quelle: Niedersachsen / Oberlandesgericht Oldenburg: ,Zwischen Detektiveinsatz und Datenschutz ..."
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DSVGO) zustehe, da vom Kldger personenbezogene Daten gesammelt und verarbeitet worden seien. Be-
troffenen stiinde in solchen Féllen ein generell schutzwiirdiges Interesse an der Auskunft zu. Denn das
Auskunftsrecht verfolgte gerade den Zweck, sich der Verarbeitung der personenbezogenen Daten be-
wusst zu werden und deren RechtméBigkeit zu liberpriifen. Grundsétzlich kbnne der Auskunftsanspruch
zwar durch Rechte anderer Personen eingeschrénkt sein. Ein solches Gegenrecht habe die Versicherung
in diesem Fall aber nicht darlegen kénnen.*

(3) Welche moglichen Ausnahmen bestehen?

Da ware zunachst der § 34 des Bundesdatenschutzgesetzes, bei Datenverarbeitung zu wissen-
schaftlichen, historischen Forschungs- und Statistikzwecken, im &ffentlichen Interesse liegenden
Archivzwecken, aufsichtsbehoérdlichen Befugnissen im Fall von Geheimhaltungsinteressen, Daten,
die nur aufgrund gesetzlicher oder satzungsmafiger Aufbewahrungsvorschriften nicht geléscht
werden diurfen und Datenverarbeitungen, die ausschlielllich der Datensicherung oder der
Datenschutzkontrolle dienen und die Auskunftserteilung einen unverhaltnismaflig hohen Aufwand
erfordert (Beispiel sind hier die 48-Stunden-Videoaufnahmen in Bus und Bahn, die automatisch
geléscht werden, sofern kein Vorfall eingetreten ist.). Natlrlich ist eine Auskunftsverweigerung zu
dokumentieren!

Dann gibt es da noch die gewerblichen Schutzrechte?, darunter Patent, Gebrauchsmuster, Design,
Marke, sowie Urhebergesetz und Nachahmungsschutz durch Wettbewerbsrecht.

Eine Auskunftsbeschrankung konnte noch nach dem Gesetz zum Schutz von Geschaftsge-
heimnissen (GeschGehG) geltend gemacht werden. Nach § 2 GeschGehG sind Geschéaftsge-
heimnisse nicht allgemein bekannt, nicht ohne Weiteres zuganglich und daher von wirtschaftlichem
Interesse. Durch den Inhaber (naturliche oder juristische Person) mit angemessenen MafRnahmen
geschitzt und damit ein berechtigtes Interesse an der Geheimhaltung besteht.

c) Doctolib - Gesundheitsdaten fiur KI-Modelle ???

Wie NETZPOLITIK.ORG berichtet®, hat der IT-Dienstleister Doctolib seine Datenschutzhinweise
aktualisiert. Als grenzwertig anzusehen ist das ,berechtigte Interesse“ (also ohne vorherige
Zustimmung der Nutzer) an Daten zu Geschlecht, Geburtsmonat, -jahr und von freiwilligen
Antworten auf Umfragen. Bei der Verwendung weiterer Gesundheitsdaten darf der Nutzer
entscheiden, bzw. seine informierte, freiwillige und unbeeinflusste Einwilligung erteilen. Abgesehen
von Patientenbeschwerden Uber Praxen, die ausschliellich Termine tber Doctolib ermdglichen und
einer Recherche von mobilsicher.de Uber die zeitweise Ubertragenen, sensiblen Gesundheitsdaten
an Facebook und die Werbeplattform Outbrain, stért mich schon der Punkt 4.2 in den
Datenschutzbestimmungen®*:

4.2. Personenbezogene Daten, die aus 6ffentlichen Quellen oder von Dritten erhoben werden
Doctolib kann Ihre personenbezogenen Daten von Dritten erhalten. Gesundheitsfachkréfte: Gesundheits-
fachkréfte kbnnen bei der Nutzung der Doctolib-Dienste Ihre personenbezogenen Daten in die Plattform
eingeben, unabhéngiq davon, ob Sie ein Doctolib-Nutzerkonto erstellt haben. In diesem Fall erhebt Docto-
lib Ihre personenbezogenen Daten von den Gesundheitsfachkréften. Nutzer kénnen in ihrem Nutzerkonto
Angehdrige anlegen. In diesem Fall — wenn Sie ein Angehériger sind — werden lhre personenbezogenen
Daten von diesen Nutzern erhoben.

Auf eine schon langer zuriickliegende Auskunftsanfrage hat mir Doctolib mitgeteilt, dass sie nur
Auftragsverarbeiter sind, da ich kein Nutzerkonto angelegt hatte. Die Anfrage ist in diesem Fall an
den Verantwortlichen nach DSGVO, den Arzt bzw. die Praxis zu richten. Zu diesem Zeitpunkt
wurde das Tool in der Praxis nicht genutzt. Was dabei alles an Daten verarbeitet wird, ist in den
Datenschutzhinweisen ab Punkt 6. nachzulesen.

Meine Abwigung: Auch wenn auf der Webseite Zertifizierungen zum Datenschutz durch TUOV
Saarland, TUVIT (TUV-Nord-Gruppe) und ein BSI-C5 Zertifizierung durch einen Wirtschaftsprifer
(nicht vom, sondern nur nach BSI) aufgefihrt sind, erschreckt mich der Umfang der

2  Quelle: Gabler Wirtschaftslexikon: ,gewerbliche Schutzrechte*
3 Quelle: Netzpolitik.org: ,,Neue Datenschutzhinweise Doctolib will KI-Modelle mit Gesundheitsdaten trainieren”
4  Link: Doctolib: ,Datenschutzhinweise (PDF)*
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Datenspeicherung laut Datenschutzhinweise auch ohne angelegtes Nutzerkonto ab. Und mit
Zustimmung sollen zum Beispiel auch Informationen aus dem (fir mich) vertraulichen 4-Augen-
Gesprach des Patienten mit dem Arzt verarbeitet werden.

d) Datenschutzverletzung und Meldepfilichten
(1) Die Meldepflicht

Nach Art.33 Abs.1 DSGVO ist im Falle einer Verletzung des Schutzes personenbezogener Daten
unverziglich, innerhalb von 72 Stunden nachdem die Verletzung bekannt wurde, die zustandige
Aufsichtsbehdrde zu informieren. Dies gilt fur Verantwortliche wie Auftragsverarbeiter. Es sei denn,
dass die Verletzung voraussichtlich nicht zu einem Risiko flr die Rechte und Freiheiten der
natirlichen Person fihrt.

(2) Die Datenschutzverletzung
Die Datenschutzverletzung ist in Art.4 Nr.12 DSGVO definiert.

"Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die, ob unbeabsich-
tigt oder unrechtméaglig, zur Vernichtung, zum Verlust, zur Verdnderung, oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die (bermittelt, ge-
speichert oder auf sonstige Weise verarbeitet wurden;

Ein Verstol? gegen die DSGVO durch z. B. mangelnde Ldschung, unrechtmalige Datenver-
arbeitung oder mangelhaftes Verzeichnis der Verarbeitungstatigkeiten, wird im Falle einer Prufung
durch die Aufsichtsbehdrde je nach der Schwere bemangelt und sanktioniert. Nach der Definition
stellen diese Punkte bis dahin noch keinen Verlust, keine Veranderung, keinen unbefugten Zugriff
und damit keine Datenschutzverletzung dar. Wird eine Veranstaltungseinladung ersichtlich an alle
Teilnehmer (,An“) gesendet und nicht an jede Person separat, dann handelt es sich um eine
unbefugte Offenlegung und damit um eine Datenschutzverletzung. Hat ein unbefugter
Dateneinblick Uber einen ungeschitzten Desktop / Notebook oder eine offen liegende
Personalakte, ist dies ebenfalls eine Datenschutzverletzung.

(3) Handlungsempfehlungen

Vorab: VerstdéRe gegen die Datenschutz-Grundverordnung sollte naturlich auch umgehend
abgestellt werden. In allen Fallen sind auch die technisch-organisatorischen Ma3nhahmen (TOM) zu
Uberprufen und anzupassen (keine Frage)!

(3.1)  Checkliste:

U Handelt es sich um einen Versto? gegen die DSGVO ohne Beteiligung / Zugriff eines
Dritten?

> Fehler abstellen / TOM Uberprifen und ggf. anpassen (1!!).

U Handelt es sich um den Verlust, die Vernichtung, die Veradnderung, die unbefugte Offen-
legung oder einen unbefugten Zugang von Ubermittelten, gespeicherten oder anderweitig
verarbeiteten personenbezogenen Daten?

> Nein. Fehler abstellen / TOM Uberprufen und ggf. anpassen (!!!).
» Ja, dann ist es eine Datenschutzverletzung und weiter mit dem nachsten Punkt!

U Fdhrt die Datenschutzverletzung zu einem Risiko fur die Rechte und Freiheiten der
naturlichen Person?

» Nein. Fehler abstellen / TOM Uberprufen und ggf. anpassen (!!).
» Ja, die Malknahmen und die Meldung an die Aufsichtsbehérde nach Art.33 DSGVO st
zwingend innerhalb von 72 Stunden nach Bekanntwerden vorzunehmen.

(3.2) Risikobegrenzung / -vermeidung:
Ein offener Umgang mit einer direkten Ansprache gegeniber dem/den Betroffen ist der beste Weg,
weil:
v Es besteht eine unverzigliche Informationspflicht im Falle einer Datenschutzverletzung
gegenluber dem Betroffenen nach Art.34 DSGVO bei einem voraussichtlich hohen Risiko.
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v Es kann eine sofortige Klarung des bestehenden Risikos fir und mit dem Betroffenen
vorgenommen werden (,Sehen Sie ein Problem darin?“). Das schafft Vertrauen, und die
Meldepflicht kdnnte entfallen, wenn der Betroffene darin kein Risiko sieht. Im gegenteiligen
Fall kdnnen mit dem Betroffenen gleich MaRnahmen zur Behebung oder Abmilderung des
Risikos getroffen werden.

v Nach Art.33 Abs.3 d) ist die Meldung an die Aufsichtsbehérde, um eine Beschreibung der
vom Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur Begrenzung und /
oder Behebung zu dokumentieren.

v Die Erkenntnisse konnen zur Anpassung der technisch-organisatorischen MalRnahmen
genutzt werden, um Vorféalle diese Art kunftig zu vermeiden.

e) Das Kopplungsverbot im Datenschutz
(1) Regelung in der DSGVO

Das Kopplungsverbot ist in Art.7 Abs.4 DSGVO Bedingungen fur die Einwilligung geregelt und
besagt:

~Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in gré3tméglichem
Umfang Rechnung getragen werden, ob unter anderem die Erfiillung eines Vertrags, einschliel3lich der Er-
bringung einer Dienstleistung, von der Einwilliqung zu einer Verarbeitung von personenbezogenen Daten
abhénagigq ist, die fiir die Erfiillung des Vertrags nicht erforderlich sind.“

Beim Surfen im Netz ist mir zum Kopplungsverbot neben der DSGVO noch aufgefallen:

(1.1)  PS: UWG § 33 mit Anhang®
Daneben lohnt sich auch ein Blick in das Gesetz gegen den unlauteren Wettbewerb in § 3, zum

Verbot unlauterer geschéaftlicher Handlungen. Im Anhang zu § 3 sind grundsatzlich verbotene und
irrefihrende Geschafte aufgefiuhrt, u. a. unwahre Angaben, unklare Lockangebote, als Information
getarnte Werbung u. v. m.

(1.2)  PS: GWB Kapitel 2 (§§ 18-21)°

Das Kopplungsverbot untersagt marktbeherrschenden Unternehmen, den Verkauf eines Produkts
oder einer Dienstleistung an die Bedingung zu knupfen, dass der Kunde ein anderes Produkt oder
eine andere Dienstleistung mitkauft. Dieses Verhalten kann den Wettbewerb verzerren und den
Marktzugang fir Konkurrenten erschweren.

(2) Bedingungen der Aufsicht

Die Landesbeauftragte fur den Datenschutz und die Informationsfreiheit NRW schreibt in lhrem 29.
Bericht auf Seite 39ff’, dass die Nachverfolgung von Nutzern (Tracking) grundsatzlich auf eine
Einwilligung gestiitzt werden kann, wenn alternativ ein trackingfreies Modell angeboten wird, selbst
wenn dieses bezahlpflichtig ist. Damit kann auch ein ,Ablehnen-Button® vermieden werden, wenn::

* Fur jeden Verarbeitungszweck oder zumindest fir zusammengefasste, dhnliche Zwecke ist
eine Einwilligung einzuholen (granulare Einwilligungen).

* Geblindelte Zwecke miuissen einander ahnlich sein und dirfen nur eine Uberschaubare
Anzahl von Zwecken enthalten.

« Da verlangte Entgelt muss marktublich sein und einen gleichwertigen Zugang ermdglichen.

* Die Leistung, die Nutzende bei einem Bezahlmodell erhalten, misse jedoch erstens eine
gleichwertige Alternative zu der Leistung darstellen, die diese durch eine Einwilligung
erlangen. Zweitens musse die Einwilligung alle in der Datenschutz-Grundverordnung (DS-
GVO) normierten Wirksamkeitsvoraussetzungen erfiillen.?

5 Quelle: dejure.org: ,UWG §3 Verbot unlauterer geschéftlicher Handlungen*
6 Quelle:Bundesamt fiir Justiz: ,Gesetz gegen Wettbewerbsbeschrédnkungen“
7
8

Quelle: ,Pur-Abos”im Internet kbnnen zuldssiq sein, miissen aber bestimmte Bedingungen einhalten.”
Quelle: DSK Datenschutzkonferenz des Bundes und der Lénder: ,,Bewertung von Pur-Abo-Modellen auf Websites*
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3. Zur Datensicherheit
a) DMA, DORA, DSA, KRITIS, CERT & NIS-2?

Um lange Bezeichnungen im Sprachgebrauch und in Texten zu vermeiden benutzen ,wir gerne
Abkurzungen. Zu viele AbklUrzungen in einem ahnlichen oder gleichen Zusammenhang kdonnen
aber auch (auf mich) verwirrend wirken und vor allem: ,Wer muss was beachten, bzw. muss ich
das beachten?“. Deshalb hier in aller Klrze, ein paar mit Bezug zum Datenschutz (DSGVO, BDSG)
und der verbundenen Datensicherheit (BSI, IT-Grundschutz) aus dem letzten Jahr aufgegriffen:
(1) DMA - Digital-Markets-Act’
2 Betroffen sind grofde, systemrelevante Plattformen, sogenannte ,Gatekeeper® oder ,Torwachter” mit
olgenden Kriterien: € 7,5 Mrd. Umsatz, bzw. € 75 Mrd. Marktwert, mehr als 45 Mio. Endnutzern pro
Monat und mehr als 10.000 gewerblichen Anbietern.
Es geht um europaweite, einheitliche Rahmenbedingungen fiir faire und offene digitale Markte.
Dabei geht es um Selbstbegunstigungsverbote, Regelungen zur Datennutzung und zur Dateninter-
operabilitdt bis hin zu Diskriminierungsverboten und fairen Bedingungen. VerstdoRe kdnnen mit
Sanktionen geahndet werden, darunter Geldbufien in Hohe von bis zu 20 Prozent des weltweiten
(Konzern-)Jahresumsatzes. (Verordnung vom 01.11.2022, verbindlich seit 02.05.2023)
(2) DSA - Digital-Service-Act’®
etroffen sind Plattformen oder Suchmaschinen mit mehr als 45 Millionen Nutzern in der EU im
onat und im Durchschnitt der letzten 6 Monate.
Es geht um die Festlegung harmonisierter Vorschriften fir ein sicheres und vertrauenswirdiges
Online-Umfeld und Schutz der Grundrechte aus der EU-Charta. Zum Beispiel missen Online-
Marktplatze dafur sorgen, dass Verbraucher sichere Produkte oder Dienstleistungen online er-
werben kénnen, mit verstarkten Kontrollen zum Nachweis der Zuverlassigkeit der Handlerangaben
(,Kenne deinen Geschéaftskunden®). Es sind Anstrengungen zu unternehmen, um zu verhindern,
dass illegale Inhalte auf ihren Plattformen erscheinen, auch durch Stichproben. (Verordnung vom
19.10.2022, verbindlich seit 17.021.2024)
(3) DORA - Digital-Operational-Resilience-Act’’
etroffen _sind alle Finanzunternehmen und alle damit verbundenen Informations- und
ommunikationstechnologien (ITK) in der EU. Also alles rund um Banken, Versicherungen,
Zahlungsdienstleistern, Handelsplatzen (incl. Krypto-Dienste), Ratingagenturen u. &.
Es geht um die Starkung und Sicherung der Widerstandsfahigkeit des Finanzsektors in der EU.
Dazu zahlen die Grundsatze und Anforderungen an das IKT-Risikomanagement, der Austausch
Uber Cyberbedrohungen und der Meldepflicht von schwerwiegenden Vorfallen, wesentlichen
Bestimmungen zur Uberwachung von externen Risikoanbietern, Grundlagen zum Test der digitalen
Betriebsstabilitat und dem Aufsichtsrahmen fir kritische IKT-Drittanbieter.
(Verordnung vom 14.12.2022, verbindlich seit 17.01.2025)
PS: Fir kleinere Unternehmen gilt der Grundsatz der Verhaltnismafigkeit (Art.4 DORA):
“... Vorschriften im Einklang mit dem Grundsatz der VerhéltnisméaRigkeit an, wobei ihrer Gré8e und
ihrem Gesamtrisikoprofil sowie der Art, dem Umfang und der Komplexitét ihrer Dienstleistungen, Tétigkei-
ten und Geschéfte Rechnung zu tragen ist.”
(4) NIS-2 (Network-and-Information-Security)”
Betroffen _sind Organisationen mit mehr als 50 Angestellten, mindestens € 10 Mio. Umsatz oder
Bilanzsumme und der Erbringung von kritischen Dienstleistungen fir die Allgemeinheit. Ma3geblich
kritische Sektoren sind Energie, Transport, Bank- & Finanzwesen, Gesundheit, Trinkwasser,
digitale Infrastruktur, Abwasser, offentl. Verwaltung, Information-, Kommunikationstechnik und
Weltraum. Andere kritische Sektoren sind Abfall, Lebensmittel, Chemikalien, Industrieproduktion,
Forschung, digitale Dienste, Post und Kurierdienst. Organisationen mussen sich selbststandig

* %

b,
« NIS-2
*D\RECT\VE*
* 4 K

9  Quelle: EU: ,Gesetz liber digitale Mérkte”

10 Quelle: Europische Kommission: ,Gesetz liber digitale Dienste: Fragen und Antworten”

11 Quelle: European Insucrance and Occupational Pensions Authority: ,Gesetz tiber die digitale operative Resilienz (DORA)*
12 Quelle: Secjur.com Grafik: ,KRITIS vs. NIS2-Ubersicht*
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einordnen und beim BSI registrieren.

Es geht um proaktive Sicherung der Unternehmensnetzwerke und der digitalen Infrastruktur durch
Einflhrung eines NIS2-konformen Risikomanagements mit Bewertung und Bewaltigung der
Risiken. Es sind effektive Sicherheitsprogramme mit klaren Richtlinien und Verfahren fiir den
Umgang mit Sicherheitsvorfallen zu implementieren.

(5) KRITIS - Kritische Infrastruktur (CER)"

Ausgangsbasis ist die EU-RCE Directive bzw. die CER-Richtlinie (Critical Entites Resilience
Directive (EU 2022/2557) die in Deutschland mit dem KRITIS-Dachgesetz umgesetzt wird (werden
soll, da noch nicht verkindet).

Betroffen sind mit der BSI-KRITIS-Verordnung alle Unternehmen, die eine wichtige Bedeutung flr
die Aufrechterhaltung gesellschaftlicher Funktionen haben. RichtgroRe sind 500.000 Betroffene und
mehr im Falle einer Betriebsstorung in den Bereichen Energie, Wasser, Ernahrung, IT, Tele-
kommunikation, Finanzen, Versicherungen, Transport, Verkehr und Gesundheit sowie Staat,
Verwaltung, Medien und Kultur.

Es geht um die Starkung der Widerstandsfahigkeit und physische Sicherheit (Resilienz) kritischer
Infrastrukturen u.a. mit Meldepflichten, einem ganzheitlichen Managementprozess (BCM),
Personal und Krisenmanagement (All-Gefahren-Ansatz, d.h. jedes denkbare Risiko, von
Naturkatastrophen bis Sabotage, Terror und menschliches Versagen). Zu den Pflichten gehort u. a.
die Einrichtung einer Kontaktstelle, die Meldung erheblicher Beeintrachtigungen (IT-Stérungen),
eine IT-Sicherheit auf dem Stand der Technik und alle zwei Jahre ein Nachweis gegenliber dem
BSI. Hinweis: Weitere Informationen und ,erste Unterstitzungsangebote flr die Wirtschaft bietet
das BSI unter ,Umsetzung der NIS-2-Richtlinie fiir die regulierte Wirtschaft*'* an.

b) Manipulierte Rechnung per E-Mail
(1) Der Fall

... vor der 2. Zivilkammer des LG Rostock™:

Der Handwerksbetrieb hatte um 14:14 eine Rechnung per unverschlisselter E-Mail (Verfahren so
vereinbart) verschickt, die erst um 14:35 beim Kunden mit geanderter Bankverbindung
eingegangen war. Ein ,klassischer Fall von ,Man-in-the-Middle-Angriff‘, bei dem die Mail aus dem
kompromittierten System des Handwerkers abgefangen und verandert weitergeleitet wurde. Der
Kunde hat auf die falsche Bankverbindung gezahlt, und der Handwerker besteht auf die
Begleichung der Rechnung.

(2) Das Urteil

Der Kunde wird zur erneuten Zahlung des Rechnungsbetrages auf die korrekte Bankverbindung
verurteilt bei Anspruch auf Schadenersatz wegen ungerechtfertigter Bereicherung gegen den
Empfanger der urspriinglichen Zahlung. In der Begriindung geht das Gericht auf ein moégliches
Verschulden des Kunden ein. Zum einen hatte man sich wissentlich auf die ungeschutzte E-Mail-
Kommunikation geeinigt, zudem wies die E-Mail eine fehlerhafte HTML-Formatierung auf, und der
Kunde kannte die korrekte Bankverbindung des Handwerkers aus der gemeinsamen Geschaftsver-
bindung, d. h. es sprechen gleich 3 Griinde hier fir eine erhéhte Aufmerksamkeit.

c) HP-Universal-Drucker-Treiber mit kritischer Sicherheitsliicke (UPDATE !!!)

)\
v [Heise Online™ berichtet von einer klaffenden und kritischer Sicherheitsliicke im Universal
Druckertreiber, die Codeschmuggel ermdgliche. Ein Update zur Behebung steht bereit und sollte

umgehend installiert werden.

d) Sicherheitsliicken — Risiko fir die Guten

In einem Fachbeitrag beschreibt Dr. Datenschutz'” das Problem mit der Meldung von IT-

13 Quelle: BSI: ,Pflichten fiir KRITIS-Betreiber”; BMI: zu KRITIS-Dachgesetz; Open KRITIS: ,KRITIS — auf den zweiten Blick"

14 Link: BSI: ,Umsetzung der NIS-2-Richtlinie fiir die requlierte Wirtschaft”

15 Quelle: landesrecht-mv.de: ,LG Rostock 2. Zivilkammer Aktenzeichen 2 O 450/24 vom 20.11.2024"

16 Quelle: heise online: ,Alert: HP: Kritische Liicken in Universal-Druckertreiber erméglichen Codeschmuggel”

17 Quelle: Dr. Datenschutz (intersoft consulting services): ,Meldung von Sicherheitsliicken — Risiko fiir die ,Guten*
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Sicherheitslicken durch die Guten, d. h. ohne diese auszunutzen. Der ganze Artikel ist in der
FuBleiste verlinkt. Hier kurze Ausschnitte von mir:

» Ethische Hacker verwenden ,Responsible Disclosure®, d. h. ob zufallig oder gezielt gefundene
Schwachstellen werden zunachst der verantwortlichen Stelle gemeldet. Nachdem die Schwach-
stelle geschlossen ist, wird diese mit zeitlicher Verzégerung veréffentlicht. Damit kann diese
Schwachstelle nicht mehr ausgenutzt werden und alle wissen Uber ein erforderliches Update.

» Statt als Verantwortlicher dankbar Uber die Information und der Mdéglichkeit der Behebung zu
sein, meine manche einen Strafantrag nach § 202a StGB (Ausspahen von Daten) zu stellen.
Die bekannteste Blamage ist die der CDU. Sie verklagt eine Sicherheitsforscherin wegen
Meldung einer Sicherheitsliicke in einer App.™

* Schlimmste Konsequenz, die Schwachstellen werden aus diesem Grund nicht mehr gemeldet
und die ,Bosen Hacker” nutzen diese fur ihren Betrug.

e) BS/ empfiehlt den Wechsel von Windows 10"

Nora Kluger, Expertin fur digitalen Verbraucherschutz beim BSI:

»Sicherheitsupdates sind fiir die IT-Sicherheit essenziell, weil dadurch Sicherheitsliicken geschlossen wer-
den, die sonst von Angreifenden ausgenutzt werden kénnten. Die weitere Nutzung von Windows 10 nach
Ende des Supportzeitraums birgt daher gravierende Sicherheitsrisiken. Nutzerinnen und Nutzer sollten
deshalb in den kommenden sechs Monaten zu einem Betriebssystem wechseln, fiir das weiterhin vollum-
fénglich Sicherheitsupdates bereitgestellt werden. Neben dem Upgrade auf Windows 11 ist auch der
Wechsel auf ein anderes Betriebssystem (z. B.. macOS oder Linux) eine Option.*

f) BS/, Kl und Captchas®

Captchas werden allgegenwartig eingesetzt, um zwischen automatisierten Bots und echten
menschlichen Nutzern durch verschiedene Aufgaben wie verzerrte Text- oder
Bilderkennungsaufgaben zu unterscheiden und so bdsartige Aktivitadten wie Spamming, Brute-
Force-Angriffe und Data Scraping zu verhindern, indem sie menschenahnliche Antworten
verlangen. Aktuell warnt das Bundesamt fur Sicherheit in der Informationstechnik vor einer
perfiden neuen Masche: Betriiger nutzen gefalschte Captchas, um mittels einer
Tastenkombination ahnungslose Nutzer zu schadigen. Die Methode klingt zunachst vertraut:
Auf einer Webseite soll der Nutzer ein Ratsel I6sen, um zu bestatigen, dass er kein Roboter ist
— ein sogenanntes Captcha. Doch in manchen Fallen folgt darauf ein zweites Fenster, das zur
Eingabe bestimmter Tastenkombinationen auffordert. Wer dieser Anweisung folgt, installiert im
schlimmsten Fall unbewusst Schadsoftware auf seinem Rechner.

4. Zu angrenzenden Themen

a) Halt der EU US-Angemessenheitsbeschluss?

Wie Datenschutzticker.de?' berichtet, ist durch einen Trump-Beschluss das Kontrollgremium
.Privacy and Civil Liberties Oversight Board“ handlungsunfahig und damit der US-Datentransfer
mit dem EU-Angemessenheitsbeschluss gefahrdet. Damit konnte das ganze ,Drama“ von vorne
beginnen.

b) Die,Dracula Suite‘?

Es ist jetzt keine Buro-Office-Suite, sondern eine Plattform fur Kriminelle bereits in der Version 3.0,
warnt Netcraft. Die Dracula-Suite stellt eine signifikante Veranderung der kriminellen Fahigkeiten
dar und reduziert die Eintrittsbarriere fir geringqualifizierte Kriminelle, um jede Unternehmens-
marke zu klonen und mit komplexen, anpassbaren Phishing-Kampagnen anzusprechen. ,Netcraft"
hat in den letzten zehn Monaten tber 90.000 neue Dracula-Domains entdeckt und blockiert sowie

18 Quelle: inside digital: ,Hacker-Skandal: CDU verklagt Sicherheitsforscherin, die gravierende Liicke entdeckt hat“

19 Quelle: BSI: ,BSI empfiehlt Upgrade oder Wechsel des Betriebssystems nach Supportende von Windows 10

20 Quelle: BSI: ,Einfluss von Kl auf die Cyberbedrohungslandschaft”

21 Quelle: datenschutzticker.de: ,EU-US-Datenschutzrahmen durch Trump bald Geschichte?*

22 Quelle: chip.de news/cyber-security. ,Experten schlagen Alarm: Geféhrliches Tool macht Betrug einfacher denn je*
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zahlreiche betriigerische Websites fir Kunden entfernt. Erhéhte Vorsicht ist nicht erst seit heute
geboten.

c) GoBD Anderung Fristen

Nach dem vierten Bdulrokratieentlastungsgesetz reduzieren sich die steuerrechtlichen
Aufbewahrungsfristen von 10 auf 8 Jahre. Dabei sollte nicht vergessen werden, dass sich damit
auch die Loschfristen um 2 Jahre verklirzen und anzupassen sind.

d) & Supportende Windows 10%

Nicht zu vergessen, der Support fir Windows 10 endet nach 10 Jahren am 14. Oktober 2025, was
bereits offiziell am 13.06.2021 angekiindigt wurde. Damit |&uft man Gefahr, potenzielles Opfer flir
Kriminelle zu werden, da keine Sicherheitsupdate mehr zur Verfligung gestellt werden.

(1) Alternative: Umstieg auf Windows 11

(2) Windows 10 mit kostenpflichtigem ESU-Service** nutzen. Wichtige und kritische Sicherheits-
updates werden jeden Monat veroffentlicht. Der Preis verdoppelt sich jedes Jahr, und auch
dieser Service endet im Oktober 2028.

(3) Updates Uber Micropatches von 0Patch?, einem slowenischen Unternehmen namens ACROS
Security. Dabei werden keine klassischen Updates fiir das Dateisystem, sondern die Updates
werden durch das System im Arbeitsspeicher zur Verfligung gestellt. Ein Abonnement ist
erforderlich.

e) Keine Werbung®

Neue gesetzliche Anforderungen und steigende Cyberbedrohung erfordern resiliente digitale
Infrastrukturen, da ist mir in den Nachrichten aufgefallen (keine Werbung). Der Berliner Cloud- und
Managed-Kubernetes-Spezialist Syseleven hat nun das ISO 27001-Zertifikat auf Basis des IT-
Grundschutzes vom BSI erhalten. Damit ist das Unternehmen eine von nur zwei souveranen
Cloud-Plattformen in Deutschland, die IT-Grundschutz, C5-Testierung und ISO 27001-Zertifizierung
kombinieren. Als Tochter des Cybersecurity-Unternehmens Secunet Security Networks
unterstreicht Syseleven damit seinen Anspruch an hohe Sicherheits- und Compliance-Standards.
Das zweite Unternehmen ist die Prowise GmbH, Koln.

Bei Bedarf, einfach mal sprechen! ==

23 Quelle: SECURITY-INSIDER: ,Alles was Sie (iber das Ende von Windows 10 wissen miissen*”

24 Link: Microsoft: ,Esu-Programm (Extended Security Updates) fiir Windows 10

25 Link: Opatch Blog: ,Long Live Windows 10... With Opatch “

26 Quelle: BSI: ,BSI erteilt ISO 27001-Zertifikat ... an Prowise"”; ,SysEleven GmbH erhélt ISO 27001-Zetrtifikat”
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