Ubersicht 2024 | Zum Datenschutz aufgefallen

Liebe(r) Leser(in),*

Datenschutz — einfach praktisch hilfreich!

Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er),
der Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten-

m schutz schafft Vertrauen und ist eine Grundlage flir nachhaltigen Erfolg.

Erfolg

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich zu
vermitteln und zu gestalten. Von Datenschutzberater, Datenschutz-
beratung, Datenschutzmanagement bis zertifizierter, externer Daten-
schutzbeauftragter flr Selbststandige, Gewerbetreibende und KMU.

Sprechen wir! :
Vielen Dank fur lhr Interesse

Information zum (Weblink)
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir  sorgfaltig  zusammen-
gestellt und beruhen auf 6ffent-
lich, zugénglichen Quellen, fiir
die ich keine Gewahr auf
Richtigkeit und Vollstandigkeit
ibernehmen  kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung der
mannlichen Form, die alle
Geschlechter mit einbezieht.

PS: Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

HINWEISE:

Das Inhaltsverzeichnis finden Sie ab Seite 2:

Die Einzelthemen kdnnen Sie mit einem Mausklick in der Inhaltsangabe direkt ansteuern

Mit der Suche <Strg + F> kénnen Sie auch Ihr Thema direkt finden

Quellenangaben <"*> sind hier statt als FuBnote als Endnote (letzte Seiten) aufgefiihrt und
mit einem <Klick auf "*> zu erreichen. Es macht dieses Jahresarchiv tbersichtlicher.

v Die Quellenangaben konnen uber einen Mausklick auf die Fulnote direkt angesteuert

werden.

Standard — Datenschutz - Modell Vers. 3.0

Standard-Datenschutz-Modell  Standard-Datenschutz-Modell Datenschutz- Bundesdatenschutz-
Ubersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung gesetz
11 Seiten 77 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der Lénder (DSK)]
uberfuhrt die rechtlichen Anforderungen der DS-GVO uber 7 Gewahrleistungsziele in technischen -
organisatorischen MaRnahmen zur Unterstiitzung der Transformation abstrakter — rechtlicher An-
forderungen in konkrete Mallnahmen. Ziel ist, eine gemeinsame Sprache der Informatiker und
Juristen fUr die Verantwortlichen und Datenschutzpraktiker zu finden. | SDM Version 3.0 (12/2022)*
| Letzter Baustein 11/2021: Nr. 51 ,Zugriff auf Daten, Systeme und Prozesse regeln®

*) Mit der Version 3.0 wird im Wesentlichen die Priifroutine flir eine Datenschutzpriifung anschauli-
cher und detaillierter erldutert. Die Zusammenfassung des SDM auf 11 Seiten ist auf Version 3
angepasst. Anspruch mit der Ergénzung ist eine versténdliche und anschauliche Standardanlei-
tung zur Planung, Umsetzung und regelméBigen (Uber-) Priifung fiir die Verantwortlichen. In Fol-

ge auch fiir die Datenschutzbeauftragten und Aufsichtsbehérden, méglichst sogar europaweit (so
der Ansatz).
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= 01@2024

(2) Zum Datenschutz

(a) Das E-Rezept
/) Wer ist,,gematik“

Die Bundesrepublik Deutschland (Bundesministerium fir Gesundheit) ist im Mai 2019 als

Mehrheitsgesellschafter mit 51 % in die gematik GmbH eingetreten’. Weitere Gesellschafter sind
die jeweiligen Spitzenverbande der Arzte, Apotheken und Krankenhauser. Der gesetzliche Auftrag
der gematik umfasst die Einfiihrung, den Betrieb und die Weiterentwicklung der sicheren Telematik
— Infrastruktur im Gesundheitswesen, fir Fachanwendungen und weiterer Anwendungen fir die
Kommunikation zwischen Heilberuflern, Kostentragern und Versicherten.?

ii) Wie geht, E-Rezept”

Grundvoraussetzung ist die Gesundheitskarte, deren Daten gesichert Uber die jeweilige
Krankenkasse verwaltet werden und bei jedem Arztbesuch pro Quartal vorzulegen bzw. einzulesen
ist. Fr die Einlésung des Rezeptes gibt es dann folgende Moéglichkeiten

(a) Das Rezept wird auf Papier mit QR-Codes gedruckt und ist in der Apotheke vorzulegen.
(b) Das Rezept wird auf Uber die G-Karte gespeichert und von der Apotheke ausgelesen

(c) Das Rezept wird in der eingerichteten E-Rezept-App abrufbar und kann von der Apotheke
ausgelesen werden (Smartphone mit NFC - Funktion)
[Vor dem ersten Einsatz ist im ersten Schritt die App der Krankenkasse zu installieren und das
Identifikationsverfahren zu durchlaufen. Im zweiten Schritt ist die E-Rezepte-App zu installieren und
mit der Krankenkassen-App (ber das Anmelde-Prozedere zu verbinden. Nach dem einmaligen
Einrichten kénnen die Rezepte in der App abgerufen und eingel6st werden]

In allen Fallen sind die Daten in der sicheren Telematik — Infrastruktur gespeichert. Weitere Vorteile
bei dem Gebrauch der Gesundheitskarte (b) ist die Mdglichkeit von Folgerezepten ohne
Praxisbesuch und mit der E-Rezept-App (c) kdnnen zusatzlich Angehdrige mitverwaltet werden.?
iff) Datenschutz und E-Rezept

Jetzt ist Datenschutz und -sicherheit hier nicht in der Kirze zu beantworten. Der
wissenschaftliche Dienst des Deutschen Bundestages hat dazu ein Kurzgutachten* Giber 148
Seiten erstellt und der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI)
hat eine FAQ zum E-Rezept® wegen der vielen Anfragen veroffentlicht. Einige Punkte daraus:

== Die in der Praxis erstellten E-Rezepte werden deutschlandweit in einem zentralen System Uber
eine ,Ende-zu-Ende“ Verschlisselung Ubertragen, gespeichert und mit entsprechenden
Maflinahmen gesichert. Betreiber / Fachdienst ist die IBM Deutschland GmbH. ,Dem BfDI
liegen keine Erkenntnisse vor, dass die in den Anforderungen der gematik formulierten
Malnahmen nicht wirksam sind".

== Nach den Vorgaben werden die E-Rezepte flir maximal 100 Tage gespeichert.

== Auf die Daten zugreifen kénnen Arzte, Zahnarzte, Psychotherapeuten und Apotheker, die in die
Behandlung eingebunden sind, wenn dies fir die Versorgung erforderlich ist. Eine gesonderte
Einwilligung des Versicherten ist also nicht erforderlich, da — zumindest fir die Behandlung —
gesetzliche Grundlagen fur die Verarbeitung von Gesundheitsdaten greifen. Die Rechtmafigkeit
der Verarbeitung (Art.6 Abs.1c DS-GVO, rechtliche Verpflichtung) ist in §360ff Sozialgesetzbuch
(V) geregelt.

== Versicherte missen das E-Rezept auch dann nutzen, wenn sie kein Smartphone oder die E-
Rezept-App haben. Sie kénnen ihre Gesundheitskarte zur Einlésung nutzen oder sich einen
QR - Code ausdrucken lassen. Die Daten sind allerdings auch in der Telematik - Infrastruktur
vorhanden.

== \ersicherte haben die Mdglichkeit, das E-Rezept, die zugehoérigen Rechnungsdaten und
Informationen freiwillig in ihrer elektronischen Patientenakte (ePA) zu speichern. In diesem Fall
ist eine Einwilligung erforderlich. Die ePA steht seit 2021 zur Verfligung und wird 2025 fir alle
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gesetzlich Versicherten bereitgestellt. Zudem ist geplant, die Daten aus der ePA
pseudonymisiert fur Forschungszwecke zu nutzen. Der Nutzung der ePA und der Verarbeitung
der ePA-Daten zu Forschungszwecken muss aktiv widersprochen werden.

Um dem Ruf nach ,Digitalisierung“ nachzukommen, sind die im Rahmen der DS-GVO mdglichen
Einschrankungen der allgemeinen Rechte zum Datenschutz durch gesetzliche Grundlagen bei
besonderen Gegebenheiten wohl zu akzeptieren.

(b) Transkription und Datenschutz

In diversen Konferenzanwendungen werden sukzessive auch Werkzeuge zur Transkription
(Aufzeichnung des gesprochenen Wortes) angeboten. Stellt sich sofort die Frage nach der
Erlaubnis unter Datenschutzgesichtspunkten.

Zunachst gibt es da noch den §201 StGB® Verletzung der Vertraulichkeit des Wortes, danach ist
strafbar, wer nicht o6ffentlich gesprochene Worte auf Tontrager aufnimmt und Dritten zuganglich
macht. Der ,Tontrager® ist vielleicht ein wenig aus der Zeit geraten, aber spatestens bei der
digitalen Ablage ist man aber schon sehr dicht dran.

Bei Telefonaufzeichnungen hat die Datenschutzkonferenz’ eine klare Meinung. Vor Aufzeichnung
muss die Einwilligung nachweisbar in informativer Weise und freiwillig von jedem Teilnehmer
erfolgen. Nur auf ein berechtigtes Interesse des Konferenzanbieters (Einladende/r) als
Rechtsgrundlage zu setzen, ist so gut wie ausgeschlossen. Bei Mitarbeitern ist der Nachweis der
Freiwilligkeit (Abhangigkeitsverhaltnis) nicht ganz so einfach nachzuweisen.
i) Personenbezogene Daten?
oo\ g

Gute Frage! Jetzt sind es ja nur schriftiche Aufzeichnungen ohne Ton (biometrische Daten).

E Unterstellt, es werden bei einer Webkonferenz auch keine Namen und keine Bilder der

Aufzeichnung hinzugefligt, so besteht doch die Méglichkeit auf Basis des Themas und des Inhalts

einzelne Aussagen Personen zuzuordnen. Damit sind es keine anonymisierten, sondern

pseudonymisierte Daten. Deshalb sollte bei einer Webkonferenz im Vorfeld eine nachweisbare

Einwilligung unter Einschluss einer moéglichen Weitergabe an Dritte (sofern vorgesehen) eingeholt
werden. (PS: Heimliche Aufzeichnungen von Gesprédchen verbieten sich damit von selbst!)

if)Checkliste am Beispiel fir ein Interview:

(a) Alle involvierten Personen sind auf Datenschutz und -geheimnis zu verpflichten. Dem
Merkblatt ,Datenschutz fir Mitarbeiter*® ist eine Mustererklarung als Anlage beigefiigt.

(b) Vorbereitung und Einholung der Einwilligungserklarung vor dem Gespréach (Muster®).

(c) Aufzeichnung, Ubertragung und Speicherung missen auf gesichertem Wege erfolgen, nach
dem Stand der Technik, so die DS-GVO (z.B. verschlisselt, mit Zugriffsschutz und wenn auf
Servern / Cloud mdglichst nur innerhalb der EU oder einem sicheren Drittland).

(d) Bei Einschaltung eines Dienstleisters (mit Ubertragung der Daten) sollte die konforme
Datenschutzverarbeitung durch einen Auftragsverarbeitungsvertrag gesichert sein.

(e) Ein gesichertes Loschkonzept ist festzulegen. Wenn der Zweck entfallt, ist das Transkript
sicher zu I6schen. Information Uber ,wie endglltig I6schen” stellt das BSI zur Verfligung.*

(f) Wichtig zum Nachweis ist auch die Dokumentation der ergriffenen MaRnahmen.

(9) Und sollte etwas schiefgehen, nicht die Informationspflichten des Betroffenen vergessen!

Bei Webkonferenz empfiehlt es sich bei Aufzeichnungen einen Blick in die Einstellungen zu werfen.
Mit richtigen Einstellungen kann schon viel verhindert werden.

(3) Zur Datensicherheit

(a) Hackerangriff auf Trello

IGE!\ Trello ist ein auf Kanban basierender Aufgaben-Verwaltungs-Onlinedienst des Unternehmens
gﬁ% Atlassian. Wie die Netzwelt" berichtet, haben Hacker Daten von tber 15 Millionen User von
Trello erbeutet, deshalb Zugangsdaten andern und prifen, ob die Daten im Netz angeboten
werden.
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(4) Zu angrenzenden Themen

(a) Skrupellos! Kriminelle Maschen. Tatort Internet

Anschaulich fir alle, die immer ,nichts zu verbergen haben’ und meinen dadurch fur Hacker
uninteressant zu sein®. Link: zdf-info, Video 43 Min. (Klick and run).

= 02@2024

(2) Zum Datenschutz

(a) Falscher Empfénger personenbezogener Daten

.Keiner ist perfekt (1), insbesondere in der digitalen Kommunikation, z. B. ist bei Mails schnell der
falsche Adressat eingetragen und die Daten sind raus. Eine klassische Datenschutzverletzung. Wie
damit umgehen?

i)  Fur den Versender

Nach Art.33 DS-GVO sind Datenschutzverletzung innerhalb von 72 Stunden an die zustandige
Aufsichtsbehorde zu melden, es sei denn, dies fuhrt voraussichtlich nicht zu einem Risiko fir die
Rechte und Freiheiten der betroffenen Personen. Besteht ein hohes Risiko, hat nach Art.34 DS-
GVO der Verantwortliche die betroffene Person unverziglich von der Verletzung zu informieren.
Ein mdgliches Vorgehen:

¥ _Schaden begrenzen: Mit dem Empfanger umgehend in Kontakt treten und ihn bitten, die Mail /
Daten sofort ungesehen / ungenutzt zu vernichten und dies zu bestatigen, sofern nicht selbst-
standig die Daten geldscht, verschlisselt oder anderweitig vernichtet oder vor Zugriffen
geschitzt werden kénnen.

¥ Risiken einschatzen: Welche Risiken kénnen aus dem Verlust der Daten entstehen, wie
mdgliche finanzielle Schaden, Identitatsdiebstahl, Ruf-/Imageschaden, BloRstellung,
Geheimnisoffenbarung, Existenzgefahrdung oder sind es eher geringe bis keine Auswirkungen.
Am besten die Einschatzung mit einem Datenschutzbeauftragten vornehmen, bzw. abstimmen.
Fir Interessierte hat die Datenschutzkonferenz des Bundes und der Lander ein ,Kurzpapier®
herausgegeben.™

¥ Betroffene_informieren: Nach meiner Einschatzung ist es immer eine gute MalRnahme, die
Betroffenen zu informieren, und zwar unabhangig von der Pflicht bzw. der Risikogewichtung.
Neben Offenheit / Transparenz besteht gleichzeitig die Maoglichkeit, nach der Risikoein-
schatzung der Betroffenen aus einem moglichen Datenverlust zu fragen.

¥ _Wiederholung vermeiden: Kénnen Mafinahmen ergriffen werden, um solche Vorféalle kiinftig zu
vermeiden (!)?

¥ Dokumentation & Meldung: Sind @ geringe bis keine Schaden zu erwarten (z. B. fehlgeleitete
Einladungsmail) sollte der Vorgang in einer kurzen Notiz mit den getroffenen Mallnahmen fest-
gehalten werden. Ab einem zu erwartenden mittleren Risiko besteht Meldepflicht gegeniber
der zustandigen Aufsichtsbehérde und bei zu erwartendem hohen Risiko die Pflicht zur
Information der Betroffenen. Eine kurze Zusammenfassung (1. Seite) zur ,Meldung einer
Schutzverletzung“™® und eine Checkliste zum Ausflllen und Erstellung einer Meldung an die
Aufsichtsbehorde einschlieBlich zur eigenen Dokumentation™ finden Sie auf meiner Website.

if) Fir den Empféanger”

Da es fiir eine weitere Verarbeitung von fehigeleiteten, personenbezogenen Daten weder einen
Zweck (Sinn) noch eine Rechtsgrundlage gibt, spricht aus Sicht des Datenschutzes nicht gegen
eine Léschung (und Bestatigung).

Werden die Daten allerdings (natirlich) versehentlich selbst in eigenen Systemen verarbeitet, fallt
dies moglicherweise unter die Aufbewahrungspflichten der Abgabenordnung §147 AO oder §257
HGB. Der Rechtsgrund der Verarbeitung ergibt sich dann aus Art.6 Abs.1c DS-GVO mit einer
Léschfrist nach Art.17 Abs.3b. Nach den Grundsatzen zur ordnungsmafigen Fuhrung und
Aufbewahrung von Bilchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD) lautet es unter 11.2 (Nr. 172):'
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Enthalten elektronisch gespeicherte Datenbesténde z. B. nicht aufzeichnungs- und aufbewahrungspflichti-
ge, personenbezogene oder dem Berufsgeheimnis (§102 AO) unterliegende Daten, so obliegt es dem
Steuerpflichtigen oder dem von ihm beauftragten Dritten, die Datenbesténde so zu organisieren, dass der
Priifer nur auf die aufzeichnungs- und aufbewahrungspflichtigen Daten des Steuerpflichtigen zugreifen
kann. Dies kann z. B. durch geeignete Zugriffsbeschrédnkungen oder ,digitales Schwérzen® der zu schiit-
zenden Informationen erfolgen. Fiir versehentlich i(iberlassene Daten besteht kein Verwertungsverbot.

Handelt es sich mit der eigenen Verarbeitung also um nicht aufzeichnungs- bzw. aufbewahrungs-
pflichtige Daten / Unterlagen, kdnnen diese geldscht bzw. vernichtet werden. Zur Sicherheit kann
eine neutrale Notiz dazu nicht schaden. In allen anderen Fallen sollten die Daten zu Personen bzw.
Berufsgeheimnissen gezielt geldscht und unkenntlich gemacht werden, auf jeden Fall sind diese fur
die weitere Verarbeitung zu sperren, Zugriffsrechte zu minimieren und nach Ablauf der gesetzlichen
Aufbewahrungsfrist direkt zu 16schen.

(3) Zur Datensicherheit

(a) Doxing?

Immer wieder faszinierende neue Wortkreation, oder? In dem Wort steckt die Abklirzung fir
Dokumente / Documents und bezeichnet das Zusammentragen von veréffentlichten, personen-
bezogenen Daten im Internet mit unterschiedlichen und zum Teil auch kriminellen Absichten
(LKA-NRW)."” Zunehmend riicken Identitaten von Privatpersonen und Mitarbeiter*n mit Zugriff auf
Firmendaten in den Fokus von Cyberkriminellen. Jetzt sitzen Hacker nicht wie in Film, Fernsehen
und Bildern als dunkle Gestalt stundenlang vor ihrem Rechner und versuchen im ,Trial-and-Error*
Verfahren Passworter zu knacken. Das dauert zu lange und ist viel zu umstandlich, einfacher ist die
Manipulation zur Herausgabe bei Personen. Der Schaden 2023 aus Cyberbetrugsfallen belauft sich
laut Statista auf 206 Mrd. Euro und davon 16,1 Mrd. Euro auf Erpressung.*®

i) Vorgehen

Heute ist es ein leichtes, Information Uber das Internet und Social-Media-Plattformen zu einer
Person zusammenzutragen. Mittels millionenfach verschickter E-Mails, Textnachrichten oder
Anrufen sammeln sie (konkret oder per Zufall) weitere Daten. Sind ausreichende Informationen
vorhanden, wird mit den verschiedenen Methoden versucht (in den meisten Fallen Phishing, auch
in Verbindung mit gefalschten Webseiten wie paypal oder Banken) an Anmeldedaten zu kommen,
um Konten abzugreifen oder Bestellungen zu platzieren und die Ware oder das Geld abzugreifen.
Eine perfide Methode ist auch, Mitarbeiter von Unternehmen unter Druck zu setzen, um Zugangs-
daten freizugeben und/oder Zahlungen in betrachtlicher Héhe zu veranlassen (z. B. Chefbetrug).

Bereits Online gestohlene Passworter konnen im Darknet auch dazugekauft werden. Da Nutzer
nicht immer neue Passworter vergeben, nutzen Kriminelle verschiedene Tools, um Datenbanken
mit gestohlenen Passwortern zu durchforsten und zu prifen, ob die Anmeldedaten fir den Zugriff
auf andere Konten verwendet werden kdnnen.

if) Schutz

Naturlich ist mit verdffentlichten Daten sparsam umzugehen. Mit einem Passwortmanager bestehen
zwei Vorteile, neben der Generierung eines starken Passworts, speichert dieser auch die korrekte
Adresse der Webseite. Zusatzschutz fur wichtige Zugange (Bezahlfunktionen oder vertrauliche
Daten) ist die Zwei-Faktor-Authentifizierung z. B. Gber das Smartphone oder einen Token, da
nutzten dem Hacker auch Benutzername und Passwort nichts. Fir Firmenzugange bietet sich auch
das Passwort Hashing an, dabei werden die Passworter in der Firmenumgebung nur in
verschlisselter Form (Hash) gespeichert. Beim Anmelden wird das Passwort sofort in den Hash-
Wert gewandelt und mit der Firmendatenbank verglichen, so fallt es Hackern schwer, auf dem
Firmensystem die Passworter zu entschlisseln. ,Nichtsdestotrotz® ist mit offenen Augen vor
Gefahren durch das Cyberspace zu gehen.

(4) Zu angrenzenden Themen

(a) Wie kommen die an meine Daten?

Aufgrund vieler Burgeranfragen hat der Landesbeauftragte fur Datenschutz und Informations-
freiheit Baden-Wurttemberg eine FAQ - Liste zur berechtigten Weitergabe von Daten der

Dokument von https.//volkerschroer.de/DSGVO/Datenschutz.htm/ L@ ® @
|~ 5v_sA |


https://dejure.org/gesetze/AO/102.html
https://creativecommons.org/licenses/by-sa/4.0/deed.de

ERFOLG

Ubersicht 2024 | Zum Datenschutz aufgefallen Seite 8/31 ﬁ

Meldebehdrden zusammengestellt, die Gber diesen LINK aufgerufen werden kann. Dort werden
z.B. Antworten auf Fragen zu Wahlwerbungen, Jubildumsbriefen, Telefonbucheintragen,
Informationsmaterialien zur Bundeswehr u.a. gegeben.

> 03@2024

(2) Zum Datenschutz

@ Die Datenschutzkonferenz, die Aufsichtsbehdrden des Bundes und der Lander haben eine Uber-

m arbeitete Version der Orientierungshilfe zur Einholung von Selbstauskiinften bei Miet-
interessent:innen veroffentlicht und dabei eine sehr schéne Unterteilung vorgenommen:

(a) Erlaubte Auskiinfte bei Anmietung?

i) Zum Besichtigungstermin
v Angaben zur ldentifikation, wie vollstandiger Name und Anschrift, einschlieBlich Sichtung des
Personalausweises (Kopien sind nicht erforderlich, siehe auch §20 Personalausweis — Gesetz).
v Angaben zu Wohnberechtigungsschein, sofern flir die Anmietung erforderlich

if) Zum Anmietungsinteresse

v Familienstand und Angaben zu den im Haushalt lebenden Personen (Erwachsene und
Kinder) und zu Haustieren, sofern es sich nicht um Kleintiere handelt.

v Ausgeubter Beruf und derzeitiger Arbeitgeber.

v Angaben zum Einkommen (Angaben, nicht Bescheinigungen), monatliches
Nettoeinkommen bzw. der Betrag, der nach laufenden Belastungen fir die Miete zur Verfigung
steht. Oder die Frage, ob ein bestimmter Betrag (Ja/Nein) monatlich zur Verfiigung steht.

v Frage (Ja/Nein) zu Insolvenzverfahren und méglichen Raumungstiteln.

iff) Zum Abschluss des Mietvertrages

v Nachweis zum monatlichen Nettoeinkommen (nicht benétigte Angaben schwarzen ist
erlaubt) und Nachweis der wirtschaftlichen Bonitat oder Einholung einer Auskunft durch den
Vermieter, sofern dies erforderlich ist.

v Wurden in den letzten 2 Jahren Mietzahlungspflichten verletzt (Ja/Nein) und/oder wurden
vergangene Mietverhaltnisse rechtswirksam gekiindigt (Ja/Nein) und wenn ja die Griinde und
mdgliche Begriindung, dass dies nicht vorkommen wird.

v Vorstrafen und strafrechtliche Ermittlungsverfahren

iv) ,Eigentlich”nicht erlaubt
Nicht nur ,eigentlich®, es besteht die Gefahr von rechtlichen Risiken bzw. rechtlichen
Madglichkeiten, je nach Betrachtungsweise.

x Weitere Auskunfte Uber die jeweiligen Punkte zu i bis iii sind nicht erlaubt.
x Keine Forderung nach gesamtschuldnerischer Haftung von Ehepartnern.
(PS: Mitunterschrift als Mieter schiitzt vor Kiindigung, falls der Hauptmieter auszieht u. &.)

X Kein Fragen nach Religion, Rasse, ethnischer Herkunft bzw. Staatsangehorigkeit (§19 AGG
Zivilrechtliches Benachteiligungsverbot). Ausnahmen bestehen bei vorliegendem, schllissigem,
wohnungspolitischem Gesamtkonzept, sofern dies zur Schaffung und Erhaltung sozialer und
stabiler Bewohnerstrukturen, ausgewogener Siedlungsstrukturen sowie ausgeglichener
wirtschaftlicher, sozialer und kultureller Verhaltnisse notwendig ist.

X Unzulassige Fragen sind auch die nach Heiratsabsichten, Schwangerschaften,
Kinderwlnschen oder Mitgliedschaften in Parteien und Mietvereinen.

x  Verboten ist die Speicherung zur Fuhrung von ,schwarzen Listen, z. B. von auffalligen
Mietern.

v)  Hinweise
» Die Abfrage von Bonitatsauskinften tber Mietinteressent:innen bei Auskunfteien ist nur

dann zuldssig, wenn die Voraussetzungen einer gesetzlichen Vorschrift (Art.6 Abs.1b/f DS-
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GVO) erflllt sind. Liegen bereits ausreichende Informationen Uber die Bonitat der Miet-
interessent:innen vor, z. B. durch spezielle Bonitatsnachweise, ist eine Abfrage bei Auskunfteien
durch Vermieter:innen nicht zulassig. Eine ,freiwillige Einwilligung® schlie3t sich in diesem Fall
aus.

> Entfallt der Zweck einer Anfrage, weil kein Mietvertrag abgeschlossen wurde, sind diese
Daten umgehend zu I6schen, da der Zweck der Erhebung und Speicherung entfallen ist. Die
Léschung sollte spatestens (oder vorsichtshalber) nach 6 Monaten erfolgen, wenn Anspriiche
aus §21 AGG Anspriiche nicht mehr zu erwarten sind. Es besteht die Mdglichkeit zur freiwilligen
Einwilligung in die weitere Speicherung von Kontaktdaten fur die Kontaktaufnahme bei frei
werdenden Wohnungen.

> Muster zur Einholung von (Selbst-) Auskilnften sind der Orientierungshilfe der DSK
angehangt.

(3) Zur Datensicherheit

(a) Die Sache mit: ,,Apple ist sich(er)er®?!

@QQ Wegen der (noch) sehr weiten Verbreitung von Microsoft / Windows und Google / Android ist hier
oft zu Bugs von Microsoft und Android zu lesen, aber Apple (wie auch Linux) holen kontinuierlich
é Marktanteile auf. Das macht es flr Hacker auch interessant, da diese auch wirtschaftlich denken.
Deswegen mal hier zu Apple: Die einen sagen: ,Apple — Produkte‘ brauchen keinen zusatzlichen
Schutz®, die anderen schlagen die Hande Uber dem Kopf zusammen (meist IT — Verantwortliche in
Unternehmen).
Jamf, ein Anbieter fir Mobile-Device-Management-Losungen flir Apple Produkte, hat seinen
Jahresbericht zur Sicherheit zu Apple — Systemen veréffentlicht (,Security 360: Annual Trends
Report 2024“*) mit Stichproben von 15 Millionen Desktop-Computern, Tabletts und Smartphone-
Geraten, die sie schutzen, in 90 Landern und mehreren Plattformen (macOS, iOS/iPad, Android
und Windows).
Die Fakten sind:

P 40 % der mobilen Nutzer und 39 % der Unternehmen betreiben ein Gerat mit bekannten
Angriffsmdglichkeiten (z. B. fehlende Sicherheitsupdates)

&/l Jamf verfolgt 300 Malware - Familien auf macOS und hat in 2023 dazu 21 neue Malware -
Familien auf dem Mac gefunden.

P Trojaner werden immer beliebter und machen 17 % aller Mac — Malware - Instanzen aus.

P 20 % der Organisationen wurden von bdswilligem Netzwerkverkehr betroffen. Die Ergebnisse
des Berichts sind in vier Bedrohungskategorien unterteilt: Anwendungsrisiken, Malware -
Risiken, Angriffsentwicklung und webbasierte Risiken.

P Phishing-Versuche waren auf mobilen Geraten 50 % erfolgreicher als auf Macs

Dazu passt die Meldung von heise-online: ,macOS 14.4 und mehr: Apple patcht schwere
Sicherheitsliicken'. Natirlich gibt es noch deutlich mehr Schadlinge unter Windows und Android,
aber es werden eben auch fir Apple stetig mehr. Dabei helfen klassische Sicherheitsregeln, wie
regelmafige Updates, gute Passworter und 2-Faktor-Authentifizierung Uber alle Systeme viele
Probleme zu vermeiden.

(4) Zu angrenzenden Themen
(a) Mythen zur 2-Faktor-Authentifizierung

So der Titel aus einem Interview von WIRED mit Jim Fenton, CSO bei OnelD und verantwortlich
fur die Sicherheitsgestaltung des OnelD — Identitatssystems, sowie die Aufsicht Gber die Unter-
nehmenssicherheit.??

#% ,,DIE Losung“: Die Zwei-Faktor-Authentifizierung verbessert die Sicherheit, aber es ist nicht die
Losung in allen Fallen. Die Annahme der falschen 2FA-Losung kann Benutzer mit geringem
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Sicherheitsvorteil belasten. Ihre Benutzer und die Sicherheitsbedrohungen zu verstehen, denen
Sie ausgesetzt sind, ist der Schlissel zu einer erfolgreichen Zwei-Faktor-
Authentifizierungsbereitstellung.

% ,Die schnelle Losung bei einer Verletzung ist das Einschalten der 2FA“. Wenn es nur als
Option angeboten wird, machen die meisten Nutzer sich nicht die Muhe, um sich unabhangig
von den Sicherheitsfaktoren anzumelden, da ein zweites Gerat, oder das Einbetten eines
kryptischen Schlussels erforderlich ist.

% ,Nicht anfillig fiir Bedrohungen*“: Wahrend die Zwei-Faktor-Authentifizierung die Sicherheit
verbessert, ist sie nicht perfekt und zieht Angreifer an, weil sie hauptsachlich flir hochwertige
Anwendungen verwendet wird. Fur einen Hacker ist es noch zu einfach, einem
unaufmerksamen Benutzer eine vom Angreifer angestoRene Transaktion zu genehmigen.
Ubrigens, SMS ist unverschliisselt und lasst sich leichter manipulieren.

% ,,2FA = 2 Gerate“: Wenn Benutzer zu intelligenteren personlichen Geraten wechseln, ist es
praktischer geworden, Schlisselinformationen in diese Gerate zu laden, die
manipulationssicher genug sind, um ein hohes Maf} an Sicherheit zu bieten.

> 04@2024

(2) Zum Datenschutz

(a) Die Sache mit dem ,.berechtigten Interesse ‘%’

Fir jede Verarbeitung von personenbezogenen Daten gilt es eine Rechtsgrundlage vorzu-

weisen, so schreibt es Art.6 Abs.1 DS-GVO vor. Da waren die Einwilligung (1a), Vertragser-

fullung (1b), rechtliche Verpflichtungen (1c), lebenswichtige Interessen (1d), offentliches
Interesse (1e) und (1f) Wahrung der berechtigten Interessen des Verantwortlichen:

,die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten er-
forderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, liberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.”

Es entsteht der Eindruck, dass dieser Tatbestand sehr oft als rechtlicher Restposten oder
Auffangbecken (geht zur Not immer) betrachtet wird.

) TIPP dazu: Fernseher®

Wer ein wenig Zeit hat, sollte mal die Datenschutzeinstellung seines Fernsehers mit
Internetanschluss anschauen, gerade wenn die generelle Frage zur ,Einwilligung“ verneint
wurde. Dass es ein ,berechtigtes Interesse” fir Stabilitdt und Sicherheit zur Nutzung des
Fernsehers gibt, ist mehr als verstandlich. Aber die dahinter liegenden, vielfachen ,berechtigten
Interessen“ zielen beim ndheren Hinsehen ausschlieBlich darauf ab, Werbung Uber das
Nutzerverhalten zu generieren und die Standorte der Gesellschaften sind tGber den Globus verteilt.
In weiser Voraussicht ist wohl eine einzelne Abwahl moglich — so auf unserem Fernseher -.
if) Was ist, berechtigtes Interesse“?

So ganz eindeutig ist es in der Verordnung und dem Gesetz nicht definiert, aber es gibt Hinweise
aus den Erwagungsgriunden der DS-GVO (ErwG). So lautet es in ErwG (47)

Ldie vernlinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem Verantwortlichen

beruhen ... beispielsweise ... eine mal3gebliche Beziehung ... z.B. ... ein Kunde ... oder in seinen Diensten
steht”. (Leider steht da auch) ... zum Zwecke der Direktwerbung kann als eine, einem berechtigten Interes-

se dienende Verarbeitung betrachtet werden.”

Dank des Gesetzes gegen den unlauteren Wettbewerb und des Tele-Medien-Gesetzes muss die
Méglichkeit bestehen, diese Sammlung zu unterbinden (PS: Allerdings war es jetzt am Fernseher
muhsam, jeden einzelnen abzuwahlen). ErwG (48) enthalt ein ,kleines Konzernprivileg“ dazu,
bezlglich der Verarbeitung innerhalb einer zentrierten Unternehmensgruppe, allerdings nicht Uber
Grenzen hinweg. ErwG (39) besagt, dass personenbezogene Daten nur verarbeitet werden durfen,
wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch mildere Mittel erreicht wird.
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ifi)  Aber: Die Abwdgung ist zwingend
Der Schutz und die Grundfreiheiten der betroffenen Person dirfen nicht berwiegen. Deshalb
ist eine Abwagung mit dem berechtigten Interesse des Verantwortlichen (Datenverarbeiter)
zwingend vorzunehmen und zu dokumentieren. Die abzuwagenden Griinde sind in der DS-GVO
leider nicht benannt. Anhaltspunkte sind:

[1_Art.7 der EU Charta der Grundrechte: ,Achtung des Privat- und Familienlebens*

[1_Art.8 der EU Charta der Grundrechte: ,Schutz der personenbezogenen Daten®, u. a. ,nur
nach Treu und Glauben, festgelegte Zwecke, Einwilligung, Auskinfte®.

1 ErwG (47), die verniinftige Erwartung der betroffenen Personen

I Sowie aus den Vorschriften der DS-GVO, wie Quelle, Menge und Art der Daten, Dauer- und
Sicherheit der Verarbeitung und die Anzahl der involvierten Datenverarbeiter.

Fazit: Eine offene und faire Information ist der beste Schutz vor Auseinandersetzungen.

iv) Falschparken und Datenschutz?

Dieser Zusammenhang hat mich auch Uberrascht, zumal es im Videobeitrag des WDR (,Immer
mehr Blirger zeigen Falschparker an“)* nicht angemerkt wird, sondern nur im Text verlinkt ist.
DAS koénnen sich m. E. auch nur Rechtsanwalte ausdenken.

Wie der ADAC veroffentlicht®®, bekam der Fotograf / Anzeigenerstatter zunachst eine Ver-
warnung des Bay. Landesamtes flr Datenschutzaufsicht tGber € 100,--. Dagegen klagte dieser vor
dem Verwaltungsgericht Ansbach und bekam Recht. Im Urteil VG Ansbach, Urteil v. 02.11.2022 —
AN 14 K 22.004682 lautet es unter 6. und hier kommt das ,berechtigte Interesse*ins Spiel:

6. Dient die Ubermittlung personenbezogener Daten an eine Polizeiinspektion als zusténdige Behérde im
Sinne des Erwédgungsgrundes 50 der DS-GVO dem Hinweis auf eine begangene Ordnungswidrigkeit, so
besteht ein berechtigtes Interesse an der Datenverarbeitung, welches grundsétzlich eine Verarbeitung per-
sonenbezogener Daten i.S.d. Art. 6 | 1 Buchst. f DS-GVO rechtfertigen kann. (Rn. 69) (redaktioneller Leit-
satz)

Laut WDR wird in NRW sogar aufgefordert, Falschparken inklusive Foto anzuzeigen.

Fazit: Erlaubt sind Fotos mit Nummernschild (personenbezogene Daten) unter Angabe der
Kontaktdaten. Allerdings sollten keine unbeteiligten Personen wie Fahrzeuge erkennbar sein.

(b) LibreOffice statt Microsoft Office geht das?
LibreOffice

mepumenranision | ES Wird spannend zu beobachten, denn LibreOffice?” und die Landesregierung Schleswig-
Office JHolstein? verkiinden den ,Einstieg in den Umstieg“. Die Datenschutzaufsichtsbehdrden waren
und sind von Anfang an eher skeptisch gegeniber der Erflllung der Datenschutzanforderungen
durch Microsoft Office. Es reicht von Tipps zu den Vertragen (Aufsicht Niedersachsen) uber
Warnungen (Aufsicht Bayern) bis zum — mehr oder weniger — Verbot (Aufsicht Hamburg). Die
Ankundigung und deren Umsetzung durch Schleswig-Holstein ist ein erster grof3er Schritt zu einer
Alternative. Die Begrindung ist auch nachvollziehbar:
Wir haben als Land eine grol3e Verantwortung gegeniiber unseren Biirgerinnen und Blirgern sowie Unter-
nehmen, dass ihre Daten bei uns sicher aufgehoben sind und wir miissen sicherstellen, dass wir jederzeit
Herr liber unsere eingesetzten IT-Lésungen sind und wir als Staat unabhéngig agieren kénnen.
(c) OpenStreetMap statt Google.Maps
APS
,Es geht DHL um den Schutz der Kundendaten, der Wechsel von Google Maps zu OpenStreetMap ist
nur ein Teilschritt auf dem Weg zur ,digitalen Souveréanitdt und Datenschutz”.

(3) Zur Datensicherheit
& 7 (a) Die Sache mit, Linux ist sicher”

ii @ Dass die Betriebssysteme Windows und Android MaRRnahmen zum Schutz gegen

Wie ,DerWesten“® berichtet, stellt DHL die Sendungsverfolgung von Google Maps auf
OpenStreetMap um, weil (so DHL):

Hackerangriffe erfordern, ist weitlaufig bekannt. Zu Apples Betriebssystem hatte ich im letzten
Informationsbrief geschrieben. Das gleich gilt auch fur Linux, so warnt beispielhaft das BSI
aktuell vor einer gravierenden Sicherheitsliicke in Linux®*. Es ist keine Frage des
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Betriebssystems, sondern dessen Verbreitung. Hacker denken effizient. Wenn die Chancen grof3
sind, lohnt sich der Aufwand. Da Alternativen zu Windows sich zunehmend verbreiten, lohnt sich
auch der Aufwand. Wichtig ist bei allen eingesetzten Systemen auch den Schutz vor Angriffen nicht
Zu vergessen.

Das es auch Betriebssystem ubergreifende Sicherheitsmeldungen gibt, zeigt die aktuelle Meldung
»2Acronis-Agent unter Linux, macOS und Windows verwundbar (CVE-2024-34010, CVSS 8.2,

Risiko "hoch")*

(4) Zu angrenzenden Themen
(a) EuGH-Urteile zum Schufa-Score

Da kann ich aus einer Veroffentlichung der Commerzbank?®! einfach nur zitieren:

Zwei Félle aus Deutschland haben den Européischen Gerichtshof (EuGH) veranlasst, den Schufa-
Score genauer unter die Lupe zu nehmen. Am 7. Dezember 2023 entschied der EuGH, dass das Schufa-
Scoring klinftig nicht mehr als alleinige Bewertung der Kreditwiirdigkeit herangezogen werden darf. An-
sonsten wiirde das Scoring der SCHUFA gegen die Européische Datenschutzgrundverordnung (DSGVO)
verstoBen: Denn wichtige Entscheidungen diirfen nach Artikel 22 der DSGVO nicht ausschliel8lich auf Ba-
sis automatisiert verarbeiteter Daten getroffen werden.

Bei einer automatisierten Entscheidung (Profiling) muss jedem auch ein personlicher
Ansprechpartner zur Verfigung gestellt werden. Und das gilt jetzt nicht nur fir Kreditinstitute,
sondern fir alle anderen (z. B. Leasinggesellschaften, Telefongesellschaften, Vermieter u.s.w.).

> 05@2024

(2) Zum Datenschutz

(a) ,Haushaltsausnahme*, was ist PRIVAT?
N/) Fazit
Grundsatzlich sind Privatpersonen von den Vorschriften der DSGVO befreit, es stellt aber
keinen Freibrief dar und gilt nur, solange sie sich wirklich und ausschlie3lich im privaten Bereich
bewegt. Bedeutet: ,Es kommt auf den Einzelfall an”.
if) Regelung DSGVO
Sachlicher Anwendungsbereich Art.2 Abs.2c DSGVO:
,Diese Verordnung findet keine Anwendung auf die Verarbeitung von personenbezogenen Daten ... durch
natiirlicher Personen zur Ausiibung ausschliel8lich persénlicher oder familidrer Tétigkeiten.“
Erwagungsgrund (18) DSGVO:

Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von einer natlirlichen
Person zur Ausiibung ausschliel3lich persénlicher oder familidrer Tétigkeiten und somit ohne Bezug zu ei-
ner beruflichen oder wirtschaftlichen Tétigkeit vorgenommen wird. Als persénliche oder familidre Tétigkei-
ten kénnte auch das Fiihren eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung
sozialer Netze und Online-Tétigkeiten im Rahmen solcher Tétigkeiten gelten. Diese Verordnung gilt jedoch
fur die Verantwortlichen oder Auftragsverarbeiter, die die Instrumente flir die Verarbeitung personenbezo-
gener Daten fiir solche persénlichen oder familidren Tétigkeiten bereitstellen.

iii)  ® Die DSGVO findet keine Anwendung ...

v ... auf private Adress- und Telefonverzeichnisse (z. B. im Smartphone), sofern kein Bezug
zu beruflicher oder wirtschaftlicher Tatigkeit besteht.

v ... auf Social-Media-Accounts, wenn diese ausschliel3lich dem Zweck der Darstellung der
eigenen Person dienen und ausschlieRlich im Rahmen persdnlicher oder familiarer Tatigkeit
erfolgt.

v ... auf Urlaubsfotos, Videos und anderen Aufnahmen von Familie und Freunden, wenn diese
ausschlief3lich diesem Personenkreis zur Verfigung stehen, worauf zu achten ist (! keine Be-
kannten von Bekannten des Personenkreises, wie in Einstellungen in Social-Media-Accounts).
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iv)  ®Dje DSGVO findet Anwendung ...

x ... bei Verodffentlichung an einen gréReren Empfangerkreis aulRerhalb des persénlichen Um-
feldes, z. B. Follower, Freunde und deren Follower und Freunde auf Social-Media-Accounts,
oder eine Veroffentlichung auf Videoplattformen mit der Méglichkeit zu teilen. Bei virtuellem

Freundeskreis und nicht exklusiven Followern wird es schwierig eine Abgrenzung zum person-

lichen, familiaren Kreis zu treffen bzw. diesen einzuhalten (Urteil EuGH C-345/17 Feb. 2019)%*.

Zur Vermeidung von Problemen sollte vorab eine Einwilligung der Beteiligten zur

Veréffentlichung eingeholt werden (mundlich ausreichend, schriftlich besser nachweisbar).

X ... insbesondere bei personenbezogenen Daten von Kindern bis 16 Jahre sollte vorab die
Einwilligung der Eltern (m. E. auch im privaten, familidaren Bereich), bzw. sollte vorab die
Einwilligung der Erziehungsberechtigten nach Erwagungsgrund 38 i.V.m. Art.8 DSGVO
eingeholt werden. Bei 6ffentlichen Veranstaltungen, z. B. Einschulungen, ist zudem vorab die
grundsatzliche Einwilligung des Tragers einzuholen (Hausrecht).

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Veerarbeitung personenbezo-
gener Daten méglicherweise weniger bewusst sind.

X ... bei Kamerasystemen, die den o6ffentlichen Bereich erfassen. Dazu der EuGH®:

Soweit sich eine Videolberwachung ... auch nur teilweise auf den éffentlichen Raum erstreckt und
dadurch auf einen Bereich auBerhalb der privaten Sphére desjenigen gerichtet ist, der die Daten auf
diese Weise verarbeitet, kann sie nicht als eine ausschliellich ,persénliche oder familidre* Tétigkeit ...

angesehen werden.*

» Rechtlich nicht abschlieend geklart sind Aufnahmen von Dashcams. Aus dem Beitrag des
ADAC?** zu diesem Thema ist zusammenfassend festzuhalten. Grundsétzlich sind permanente,
anlasslose Aufzeichnung auch als ,Hilfssheriff fir VerkehrsverstofRe“ verboten. Aber, kurze
anlassbezogene Aufnahmen (keine Daueraufnahme und/oder Dauerspeicherung LOOP-
Funktion) von Unfallen kénnen als Beweis verwertbar sein.

(b) .Tschiiss TMG, welcome DDG*%

Wichtiger Hinweis zum Impressum auf der eigenen Seite im Netz bei den Pflichtangaben. Mit In-

’, krafttreten des neuen Digitale-Dienste-Gesetzes (DDG) am 14.05.2024 tritt gleichzeitig das

~a Telemediengesetz (TMG) aufder Kraft. Im Impressum ist der Hinweis auf die Pflichtangaben
nunmehr auf die §§5,6 DDG zu beziehen und nicht mehr auf §6 TMG. Es mag unwahrscheinlich
sein flr viele, aber fallt es einer Aufsichtsbehdrde auf, kénnte es tiefergehende Riickfragen geben.
Die Empfehlung ist einer kurzfristige Anpassung bei dem geringen Aufwand.

(c) Persénliche Daten im Handelsregister

Ein weiterer, interessanter Hinweis aus den Datenschutznotizen®.

»,Das Registergericht ist also verpflichtet, bei der Eintragung einer GmbH in das Handelsregister neben
dem Familiennamen und Vornamen das Geburtsdatum und den Wohnort des Geschéftsfiihrers dauer-
haft einzutragen und die Einsichtnahme jedem zu Informationszwecken zu gestatten, ohne dass es der
Darlegung eines berechtigten Interesses bedarf. ...“ (§§7,8 GmbHG, §24 HRV, §9 HGB Offenlegung)
Bedeutet, dass nach Art.6 Abs.1c DSGVO eine rechtliche Verpflichtung besteht und anhalt, womit
kein Recht auf Loschung (Art.17 DSGVO), Einschrankung (Art.18 DSGVO) und des Widerspruchs

(Art.21 DSGVO) besteht.

... und die Einsichtnahme jedem zu Informationszwecken zu gestatten, ohne dass es der Darlegung eines
berechtigten Interesses bedarf. Hierbei stehen dem Registergericht weder ein Beurteilungsspielraum noch
ein Ermessen zu, sodass es im Einzelfall entscheiden kénnte, sondern diese Einsichtnahme ist stets zu ge-

wéhren.”
So laut Datenschutznotizen ein Beschluss vom 23.01.2024 des Bundesgerichtshofs (BGH

AZ.: 11 ZB 7/23).

®E
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(3) Zur Datensicherheit
(a) WLAN-Sicherheitsliicke

Wie nicht nur heise-online® berichtet, besteht eine Sicherheitsliicke in WLAN Netzwerken.
Vereinfacht ausgedriickt, nie ein Netzwerkname (SSID) und Passwort fur alle WLAN —
Netzwerke einrichten. Dadurch kann sich ein Angreifer in den Netzwerkverkehr setzen (Man-in-
the-Middle) und diesen verfalschen sowie Daten abgreifen. Vor allem sind die Standardeinstellung
— immer - zu andern. Jedes WLAN — Netzwerk sollte eine eigene Bezeichnung und ein separates
Passwort erhalten. Fir Administratoren zitiere ich hier aus dem, in der Ful3note verlinkten Artikel
(»ist einfacher®):

LAnderungen in den WLAN-Standards — Wi-Fi 7 bringe die Option des Beacon-Schutzes mit, der solche
Angriffe vereitelt. Konkret kbnnen Netzwerk-Admins aber die Wiederbenutzung von Zugangsdaten zwi-
schen SSIDs unterbinden. Enterprise-Netze sollten eigene CommonNames bei der Radius-Authentifizie-
rung nutzen*

PS: Zu den selbst administrierten Netzwerken ... ich kénnte schwdren (&), dass zur Sicherheit
schon immer die Standardeinstellungen zu andern sind und jeder Zugang zu einem Netzwerk
(z. B. in geschaftlich, privat und Gaste) zu trennen ist.

(4) Zu angrenzenden Themen
(a) Angriffe auf 2022 bereits behobene Schwachstelle???

Kann DAS sein? Wie ,Security-Insider® berichtet, greifen russische Hackergruppen derzeit
eine Schwachstelle (CVE-2022-38028) im Windows-Druckerspooler mit Malware an. Microsoft
hatte bereits im Oktober 2022 ein Update zur Behebung der Schwachstelle verdffentlicht. Der
Angriff ist nach dem Artikel mdglich, WEIL das Update auf vielen Rechnern nicht installiert und
damit den Angreifern , Tar und Tor* 6ffnet. Die Bezeichnung ,PC-Virus® ist nicht umsonst gewahlt,
weil notwendige Updates wie eine Schutzimpfung wirken. Es schutzt nicht nur die eigenen Geréte,
sondern auch vor der Verbreitung auf andere Gerate, sowie bei anderen Nutzern. Die Antwort auf
die Frage also: ,Verstehen kann ich es nicht wirklich, weil die Licke ja geschlossen wurde bzw.
ohne groflten Aufwand geschlossen werden konnte und kann.®

> 06@2024

(2) Zum Datenschutz
,Datenschutzleitfaden fiir kleine Unternehmen der EDSA“*°

Der ,Europaische Datenschutzausschuss® (EDSA) hat fur kleine Unternehmen einen Daten-
schutzleitfaden auf den Webseiten der EU verdffentlicht und beantwortet die Fragen:

,Sind Sie nicht sicher, wie Sie die DSGVO einhalten sollen?“

,Verarbeiten Sie personenbezogene Daten (iber Ihre Mitarbeiter, Verbraucher und Geschéftspartner?”
,Mochten Sie die Datenschutzrechte verstehen?“

Die Erlauterungen mit Beispielen zum (bekannten @) Datenschutz sind sehr verstandlich (auf
Deutsch) beschrieben. Interessant sind auch die Hinweise zur Reaktion auf eine Datenschutzver-
letzung und die ggf. erforderliche Meldung an die zustandige Aufsichtsbehorde. Unter ,Germany“*°
findet man auch gleich den Link zu seiner (den) zustandigen Aufsichtsbehdrde(n) mit dem
Meldeformular zum direkten Ausfillen und Abschicken. Gut zu wissen, besser ist natlrlich, wenn es
nicht gebraucht wird! &

(b) .Schadenersatz! Was fiir ein Schaden?“’

Der Europaische Gerichtshof hat wieder mal entschieden*?, auch wenn er nicht fiir eindeutige
Klarheit gesorgt hat. Der EuGH wurde von verschiedenen deutschen Gerichten um Klarstellung
zur Schadensbemessung befragt, u. a. auch zu immateriellen Schaden. Nach deutschem Recht
(88 249 bis 253 BGB) ist ein erlittener Schaden (nachweisbar) Voraussetzung fur einen
Anspruch. Mit Art.82 DS-GVO kommen neben den materiellen Schaden auch immaterielle
Schéaden hinzu. Die Gerichte sind derzeit in einer Vielzahl von Verfahren mit der Festlegung der
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Hohe eines noch nicht eingetretenen, aber mdglichen Schadens beschaftigt. Festzuhalten bleibt
aktuell:

&7 Bei einem begriindeten Anspruch kommt es lediglich darauf an, den entstandenen Schaden
auszugleichen. Eine abschreckende Wirkung ist nicht Sinn und Zweck des Schadener-
satzes nach DS-GVO. (Abschreckung ubernehmen die Aufsichtsbehérden mit nicht
unempfindlichen BulRgeldbescheiden).

&7 Allerdings kann (nach EuGH) schon die begriindete Beflirchtung, dass es zu einem Miss-
brauch der Daten kommen koénnte, zu einem Schadenersatz fliihren. Die Bemessung der
Hohe in diesen Fallen ist jedoch unklar geblieben. Deshalb sind viele Versuche vor Gericht
gescheitert, bzw. die zugesprochenen Summen sind bei bisherigen Entscheidungen eher
gering (2- bis 3-stelliger Bereich, siehe Link in der FuRnote)*.

(c) Nachtrag zu ,Haushaltsausnahme“

& Wie im letzten Monat zur ,Haushaltsausnahme® beschreiben, sind die Grenzen dazu flieRend,
recht eng und in einigen bis vielen Fallen Uberschritten. Flur eine darlUber hinausgehende
Verarbeitung (z.B. Bilder auf Social Media posten) wird in den wenigsten Fallen eine schriftliche
und damit juristisch nachweisbare Einwilligung eingeholt worden sein. Das ist auch nicht
zwingend erforderlich, in Art.4 Nr.11 DS-GVO lautet es:

"Einwilligung" der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und un-
missverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeutigen
bestétigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist;
Wenn es eine im Umfang ,gelibte, regelmaRige Praxis® ist, den Betroffenen lange bekannt, ersicht-
lich und kein Widerspruch erfolgte, durfte eine spatere Beschwerde / Schadenersatzforderung
schwer geltend machen zu sein. Gleiches gilt fiir eine Einwilligung im Gesprach, oder die Preis-
gabe der Kontaktdaten zur Verarbeitung im Adressbuch des Smartphones, oder die Ubergabe einer
Visitenkarte u. a.

(d) Umfifang des Auskunftsrechts

Nach Art.15 DS-GVO hat die betroffene Person ein Recht auf Auskunft tUber die Verarbeitung
seiner Daten. Der BGH hatte in einem Urteil aus Februar d. J*. Gber den Umfang zu ent-
scheiden. Aus der Entscheidung kurz festgehalten:

M Das Auskunftsrecht nach der DS-GVO umfasst alle Dokumente, die von und fir die
betroffene Person erstellt wurden. Aber

M Telefon-, Gesprachsnotizen oder interne Vermerke sind nicht pauschal vom Auskunftsrecht
erfasst! Nur wenn zur Nachvollziehbarkeit der Datenverarbeitung im Gesamtzusammen-
hang erforderlich, fallen diese Dokumente auch unter das Auskunftsrecht, damit der
Betroffene seine Rechte zur Verarbeitung seiner Daten effektiv ausiiben kann.

(3) Zur Datensicherheit

(a) Warnung vor Cyberattacken iiber Office 365 Komponenten

Das Landeskriminalamt veroffentlichte unter diesem Titel folgende Warnung, da bereits mehrere
Firmen vor Angriffen geschuitzt werden konnten:

Im Rahmen von aktuellen Ermittlungen durch das Landeskriminalamt Nordrhein-Westfalen wurde fest-
gestellt, dass derzeit viele Unternehmen von Cyberangriffen auf Office 365 (E-Mail und Dokumenten-
verwaltung) betroffen sind. Diese Angriffe bergen Gefahren auch fiir angebundene Firmen des Unterneh-
mensnetzwerks sowie fiir deren Kunden und Kommunikationspartner.

Unbekannte Téter tibernehmen E-Mail-Konten und versenden dann Nachrichten im Namen der betroffenen
Firmen. Diese E-Mails enthalten geféhrliche Anhédnge oder Links. Die E-Mails sehen echt aus, da sie keine
Sprachfehler, dafiir aber oft echte friihere Gesprdchsverldufe enthalten. Sobald ein Empfénger auf die
Links klickt, kann das IT-System unmittelbar angegriffen werden, und es kann zu Datenverlust bzw. dem
Diebstahl von Daten sowie weiteren Angriffen zum Beispiel Phishing Attacken kommen.

Die Téater durchsuchen auBerdem die ibernommenen E-Mail-Konten gezielt nach Informationen aus der
Anfangszeit der Corona-Krise, besonders nach VPN-Zugangsdaten nicht éffentlicher IT-Netzwerke. Diese
Informationen erméglichen es den Tétern, direkten Zugriff auf die IT-Infrastruktur von Unternehmen zu er-
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halten. Auch auf Dokumente in den E-Mails kénnen sie zugreifen.
(b) Von ,/T-“zur,O7-“Sicherheit?

Was fiir die Information Technology (IT) sollte auch fir die Operation Technology (OT) gelten.
Durch die zunehmende Vernetzung von produktiven Systemen mit der Datenverarbeitung (IT)
und dem Internet in Zeiten von Industrie 4.0, bietet dieses auch Angriffsflachen fur Hacker und
ist zu schitzen. Klingt einfach, ist es aber nicht, da die Software a.) abhangig vom Hersteller
und b.) i.d.R. fir die Produktionsmaschine speziell entwickelt wird. Einige Fragen zur Sicherheit
sind:

Wird die Sicherheit vom Hersteller laufend geprift, werden bei Bedarf friihzeitig Updates
ausgeliefert und sind Soft- und Hardwareschwachstellen in der Lieferkette auszuschliefsen?

Sind Anschlusse fur Wechseldatentrager und mobile Systeme auf das Notwendigste
begrenzt und gesichert?

Sind Zugange zum Internet und Uber Fernwartungszugange gesichert und auf das
Notwendigste beschrankt?

Das Bundesamt fiir Sicherheit in der Informationstechnik hat dazu Standards entwickelt (verlinkt):

P Zusammenfassende Managementinformation ISMS (6 Seiten)

und fir weitere Informationen fir Interessierte und Spezialisten direkt zum BSI:
P _BSI-Standard 200-1 Managementsysteme fiir Informationssicherheit (ISMS, 48 Seiten)

P BSI-ICS-Security-Kompendium (speziell fir die OT-Sicherheit, 122 Seiten)
P BSI-ICS-Security-Kompendium fiir Hersteller / Integratoren (Anforderung & Test, 44 Seiten)

(4) Zu angrenzenden Themen

(a) Eigentlich immer die gleiche Masche

.. nur anders, perfider, wie chip.de zu einer Warnung der Experten von Proofpoint berichtet.*
Es werden echt aussehende Fehlermeldungen z. B. des Browsers, oder des Betriebssystems
angezeigt mit Hinweis, zur Behebung einen Code (per COPY-Button) in PowerShell (Windows
Terminal) zu kopieren und auszufiihren (Enter). TIPP: NIE und NIMMER! &

= 07@2024

(2) Zum Datenschutz

(a) Wofiir jetzt, Standard-Datenschutz-Model/*

i) Ziel

Um die Verwirrung fur Verantwortliche, Juristen, IT-Spezialisten und auch Datenschutzbeauf-

tragte aus den gesetzlichen Anforderungen zu ,entwirren®, haben die unabhangigen Aufsichts-

behorden des Bundes und Landern ein Standard-Datenschutz-Modell entwickelt, um die
praktischen, technischen und organisatorischen MaRRnahmen in eine gemeinsame und
verstandliche Form und Sprache zu Uberfihren (was sie auch international als Prifmatrix nutzen
wollen).

if) Umsetzung

25 mehr oder weniger detailreiche gesetzliche Anforderungen nebst rechtlichen Ableitungen
werden in Ubersichtliche 7 Gewahrleistungsziele mit Erlduterung / Systematisierung, rechtlichen
Anforderungen und praktischen Ansétzen Uberfihrt. Dabei sind die 3 Vertraulichkeit, Integritat und
Verflgbarkeit nicht neu, sondern betreffen die Datensicherheit nach dem IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI). Den Datenschutz umfassen
erganzend Transparenz, Datenminimierung, Intervenierbarkeit und Nichtverkettung. Zuvor unter Nr.
1 befinden sich Links zum Datenschutzmodell der DSK, sowie einer Zusammenfassung.
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iii) Ubersicht (Priifmatrix)
Ein weiteres Ziel ist die europaweite Vereinheitlichung der Datenschutzprifung. Sehr anschaulich
ist die entwickelte Prifmatrix (von mir optisch etwas abgewandelt), oder: ,Datenschutz ganz kurz"“.

Was muss ich wissen und dokumentieren:
| |

— i
Verarbeit . : "
| | | |
ung»  Kollektion; Berelthalting |~ Benutung | Beseligung
| Sammel IAfb it —I_Afb h lB beit -I_B t —|rB itstell IVk"f -I_ Ein- | Beseiti
*Ebene -:- ammein -l_ uroerer enJ_ urpoewanren | earpeiten J_ enutzen J- ereitstellen | erknupren J_SChrénken L eseiltigen
T T Aktivitat = T T A e eme L T Arpurar | D S
Fachver- | | . Aktivitat : Algpat : — : Aktivitat

| .
fahren | Aktivitat | | | ! |
_____ S — e — L ——— ¢ Anwendung

1_
Fachan- | Anwendun |

_____ —t——
Infra- I

struktur I

& ® ®

v Datenminimierung: Zweck: angemessen, erheblich, notwendig
| ; ____________________________________________
| ._/ ____________________________________________
v Vertraulichkeit: Zugriff und Nutzung nur durch Berechtige |
v Nichtverkettung: Nur zweckgebundene Verwendung, Verkniipfung, Verkettung |
v Transparenzz Klarheit zu: Wer, was, womit, wofir, fir wenl |
v Intervenierbarkeit:  Recht auf Auskunft, Verwendung, Entscheidungshoheit |

V Mit dem Uberblick im eigenen Interesse ist auch die Dokumentation recht einfach.

P Neu in Version 3.1: Je nach GréfRenordnung der Organisation kann es sinnvoll sein, die
Betriebsmittel (Anwendungen, Infrastruktur) zusatzlich zu gliedern nach unmittelbaren Betriebs-
mitteln (unverzichtbar, z.B. IT-Arbeitsplatz, E-Mail-System), mittelbaren Betriebsmitteln (Schutz-
funktionen, z.B. Backup- und Schutzsysteme), spezifischen Betriebsmitteldaten (auch eigene
Daten, z.B. Benutzerverwaltungsdaten und E-Mail-Adressen bei einem Videokonferenzsystem)
oder unterschiedliche Anwendung nach Fachbereichen (z.B. IT, Personal, Vertrieb). Die Nach-
weispflichten sind immer auf Basis eines Gesamtverstandnisses zu erstellen und mit
MaRnahmen umzusetzen.

(b) Unordnung schiitzt (manchmal) vor den Anforderungen des Datenschutzes

Sehr schoner Beitrag im Jahresbericht der bayrischen Aufsichtsbehorde (Seite 39)*. Im

Rahmen einer Beschwerde wurde moniert, dass in einem Café die Kundinnen und Kunden, die

ihr HeiBgetrank an der Theke bestellen, um Nennung ihres Vornamens gebeten werden. Grund

hierfir war bzw. ist, die zubereiteten Getranke den an der Theke wartenden Kunden zuordnen
zu kénnen.

Fir eine Datenschutzrelevanz sind 2 Kriterien erforderlich, die zumindest teilweise automatisierte
Verarbeitung und die Verarbeitung in einem Dateisystem. Beides ist in diesem Fall nicht gegeben.
Fir den Cafébetreiber ist es allerdings wichtig, dass

~Soweit Namenszettel lediglich ungeordnet auf dem Tresen liegen und nach Namensaufruf entsorgt wer-
den, fehlt es an dem Merkmal der Strukturiertheit einer Datensammlung.

Die Entsorgung aber bitte im Reillwolf und nicht einfach im normalen Miill entsorgen. Alternativ
bleibt dem Kunden, einen fiktiven Namen (anonymisiert) zu nennen, auch damit kann eine
Bestellung zugeordnet werden.
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(3) Zur Datensicherheit

(a) Anforderungen einer Cyberversicherung

Vorab wohl gemerkt, im Gegensatz zur Datensicherheit (Cyberversicherung) kénnen erhdhte
Risiken flr Betroffene aus dem Datenschutz nicht durch eine Versicherung ausgeglichen bzw.
minimiert werden, um eine Vorstellung bei der Aufsichtsbehérde zu verhindern.

Die bitkom e.V., als Vertreter von Software, IT-Services, Telekommunikation und Internetdienst-
anbietern hat einen Leitfaden zur Cybersicherung und -sicherheit aufgelegt *’. Interessant fand ich
die Mindestanforderung an kleine und mittelstandische Unternehmen, damit die Versicherung im
Schadensfall auch zahli:

& Virenschutz mit automatischer Aktualisierung und Firewalls an allen Ubergéngen ins Netz.

@ RegelmaRige Ransomware-sichere Backups (z.B. Offline, ext. Festplatte, Online
unveranderbar).

& RegelmaBiger Patch-Management-Prozess sowie sicherer Betrieb bzw. das Ablésen von
Altsystemen.

@ Abgestuftes Rechtekonzept mit administrativen Zugangen ausschlielich fiir IT-Verantwortl.

mAbsicherung von Fernzugriffen und Admin-Zugangen durch den Einsatz von
Mehrfaktorauthentifizierung.

@ Passwort-Richtlinien mit definierten Anforderungen an Lange und Starke

7] Datenschutzbeauftragter (intern oder extern) sowie verbindliche Datenschutzrichtlinien.

7] Regelmalige Sensibilisierung und Schulungen von Mitarbeitenden fir IT-Sicherheit.
FUr Industrieunternehmen kommen zusatzliche 10 Punkte hinzu. Mehr im verlinkten Leitfaden.
(4) Zu angrenzenden Themen
(a) BKA, Bundeslagebild 2023 Cybercrime *

Die positiven Nachrichten: Polizeiliche MalRnahmen schwachen zunehmend
die globale Infrastruktur der Cybertater. Die Aufklarungsquote ist bei den
Cybercrime Delikten mit 32% leicht angestiegen und Uber 800 Unternehmen
und Institutionen haben Ransomware-Angriffe zur Anzeige gebracht.

Die weniger positiven Nachrichten: Leicht ricklaufigen Cyberstraftaten im
Inland steht ein starkerer Anstieg der Auslandstaten gegeniber. Die
weltweiten Ransomware-Zahlungen steigen auf Gber USD 1 Mrd. DDoS
Abbildung: BKA Bundeslagebild | Angriffe sind das ,Mittel der Wahl“ hacktivistischer (politisch, ideologisch
Cybercrime 2023 (Seite 18) motivierte) Gruppierungen und einzelne Software-Schwachstellen wurden fir
massive Angriffskampagnen ausgenutzt.

> 08@2024

(2) Zum Datenschutz

(a) In 6 einfachen Schritten zum Verzeichnis der Verarbeitungstétigkeiten (1&2/6)

Einleitung:

Setzen wir mal voraus, dass nach §38 Abs.1 BDSG keine Datenschutzbeauftragter zu bestellen
ist, weil weniger als 20 Mitarbeiter mit der Verarbeitung beschaftigt sind, keine geschaftsmalRige
Datenubermittiung oder Sammlung zu Markt- und Meinungsforschung erfolgt und kein hohes Risiko
fur die Betroffenen besteht. Wenn doch, ist es eine gute Vorbereitung.

Aber ein Verzeichnis der Verarbeitungstétigkeiten ist (99 %) immer zu fiihren, allein schon aus dem
einen Grund, dass nicht nur eine gelegentliche Verarbeitung erfolgt. Nach der Stellungnahme der
Aufsichtsbehdrden zu der Ausnahme zur Flhrung des Verzeichnisses nach Art.30 Abs.5 DSGVO:
Wird sehr selten vorkommen!".
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Um sich einen Uberblick zu verschaffen, zunachst Schritt 1 und 2, was generell von Vorteil ist:

Schritt 1 (Sammeln/Speichern)
@ Welche Daten werden mit welcher Anwendung auf welcher Infrastruktur erhoben?

A.) Datenerhebung, -aufbereitung, -speicherung

';\‘;f' Aktivitat Daten Anwendung Applikation

Infrastruktur

Einfach in Tabelle- oder Textdokument kopieren und sammelin.

Schritt 2 (Verwendung, Verkniipfung, Weitergabe)
m Wie und womit werden die erhobenen Daten verwendet und an wen weitergegeben?

B.) Datenverwendung, -verknuipfung, -weitergabe

Zu
oy .. ... Daten Anwenduna Applikation Infrastruktur
l\llr A Aktivitat _ategorien) g

Einfach in Tabelle- oder Textdokument kopieren und sammelin.
Jetzt ist ein guter Monat Zeit zum Sammeln, bevor die nachsten Schritte anstehen @& .
£ D (b) Datenschutzrechte in den USA durchsetzen?

Kernaussage: ,Der Datenschutz reist immer mit den Daten!“. Wenn Daten in ein Drittland (ex
W EU) Ubertragen werden, muss fir diese Daten der gleiche Schutz wie in der EU gelten.
Entweder werden nachweisbare, anwendbare Regelungen getroffen, oder die EU hat dies
gepruft und fur das Land einen sogenannten ,Angemessenheitsbeschluss® (eine Art EU-Prufsiegel)
dazu erlassen.

Im Juli 2023 wurde mit dem EU-US Data Privacy Framework (DPF) auch fir die USA ein
entsprechender Angemessenheitsbeschluss erlassen. Ein wichtiger Punkt fir die Rechte der
Betroffenen ist ein neues Beschwerdeverfahren mit dem laut BfDI:

Betroffene die Verarbeitung personenbezogener Daten durch US-Nachrichtendienste in den USA (berprii-
fen lassen kénnen. Neben diesem neuen Beschwerdemechanismus existieren weitere Beschwerdewege
bei méglichen VerstéRen gegen das DPF durch US-Organisationen/-Unternehmen.*

Fiir Rechtsbehelfe gegeniiber den US-Organisationen/-Unternehmen besteht fiir betroffene Personen unter
anderem die Méglichkeit eine Beschwerde bei ihrer nationalen Datenschutzaufsichtsbehérde einzureichen,
die von ihren Untersuchungs- und Abhilfebefugnissen nach der DSGVO Gebrauch machen kann.

Fir die Nutzung dieser Mdoglichkeit stellt das BfDI Informationen und ein Formular auf seiner
Webseite zur Verfligung (Link in der FuBnote)®.

(3) Zur Datensicherheit
(a) Windows 10 Updates endet 10/2025
Im Oktober 2025 endet die kostenlose Sicherheitsunterstiitzung fiir Win10 von Microsoft (1!1)°".

Hauptoption ist ein Upgrade auf Windows 11, oder die Buchung von ,Win10 Extended Security
Updates” oder bei Drittanbietern wie ,Opatch” (Privat kostenfrei)®.
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(4) Zu angrenzenden Themen
(a) 10 Fallstricke beim Onlinebanking

PC-Welt hat in einem Artikel*® die wesentlichen Fallstricke (und SchutzmaRnahmen) auch mit
bildhafter Unterstlitzung zusammengetragen.

(1) Die Bank-Mail: Ob ungewdhnliche oder unautorisierte Aktivitadten erkannt, das Limit Gber-
schritten, eine FehlUuberweisung erfolgte u.s.w. In allen Fallen wird man zur Gefahrenab-
wendung (Emotionen hervorrufen) gebeten, Kontakt tber einen gefalschten Link aufzu-
nehmen, Uber den dann Daten abgegriffen werden. Und die Texte sind immer perfekter.
Schutz: Einfach nie einen Link aus einer Bank-Mail verwenden. Lieber das Bankportal direkt
aufrufen und im Zweifel, insbesondere bei unerwarteten Mails, bei der Bank nachfragen.

(2) Bankmitarbeiter ruft an: Wie bei der Bank-Mail nur am Telefon wird versucht, Bankdaten
zu bekommen. Zur Unterstreichung der Echtheit werden auch persénliche Daten genannt,
die dem Internet / Social-Media entnommen sind (Recherche eigener Daten oft interessant).
Schutz: Ruckruf nur Uber bereits bekannte Telefonnummern vornehmen. Im Gesprach
Telefonnummer erfragen, was der Polizei helfen kann.

(3) IBAN-Falle: Ein Uber dem Vergleich / Markt liegendes Angebot, z. B. Festgeld in Vergleichs-
portalen. Uber den Link wird schnell (suggeriert) ein Konto er6ffnet und man erhalt eine
IBAN zur Uberweisung des Geldes. Die Bank und das Konto existieren meist im Ausland
und der Betrlger hat hier Zugriff um Uber das Geld zu Verfugung. Schutz: Bei ungewdhnlich
guten Angeboten nicht bekannter Quellen, Anbieter und Angebot Uber andere Kanéle prifen
und bei bekannten Anbieter den Direktkontakt suchen.

(4) Bessere Schufa-Bonitat. Es ist weniger ein Betrug, da Bonify ein vdllig legaler Dienst per
App ist, allerdings mit zweifelhaftem Wert. Die Bonitat kann bei der Schufa jahrlich einmal
direkt angefordert werden. Um fehlerhafte Eintrége muss man sich auch selbst kimmern.
Aber mit den ausgelesenen Kontodaten der letzten 90 Tage werden einem Finanzprodukte
angeboten. Schutz: Nicht empfehlenswert!

(5) Offentliches WLAN: Eine gute Sache, wenn Betriiger nicht auf die ldee gekommen wéren
,bose Zwillinge* zu erstellen. Schutz: Wenn es denn sein muss, nur mit einem VPN-Dienst.

(6) Die Bank-SMS: Wie Bank-Mail (1), nur per SMS. Schutz: Siehe unter (1) Bank-Mail

(7) ,,Man-in-the-Browser*“ Angriff: Uber fehlende Sicherheitsupdates fiir den Browser oder
natzliche Software / Erweiterungen verschafft sich der Betriiger Zugriff auf den Browser und
setzt sich ,heimlich® zwischen die Kommunikation mit dem Onlinebanking. Greift dabei
Daten ab, oder andert im entscheidenden Augenblick unbemerkt die Kontonummer der
Uberweisung, oder leitet auf eine gefalschte Seite der Bank. Schutz: IMMER UP(TO)DATE
fur Browser und auch bei Erweiterungen auf Vertraulichkeit prifen (weniger ist oft mehr).

(8) Session-Hijacking: Hier wartet der Betriiger mit Zugriff auf den Browser auf die Anmeldung
im Onlinebanking und benutzt dann die ,Session-ID“ fur eigene Zweck im fremden Online-
banking. Schutz: Wie unter (7).

(9) Unbegrenztes Limit: Bei unbegrenztem Uberweisungslimit benétigt ein Betriiger nur eine
gestohlene ,Genehmigung® (z.B. TAN), um das Konto incl. Kontolimit abzurdumen. Schutz:
Nutzung des Angebots zur betraglichen Begrenzung von Einzeltransaktion.

(10)  Veraltetes Betriebssystem: Altere Betriebssysteme werden von den Anbietern nicht
mehr mit Sicherheitsupdates unterstiitzt. Diese Licken sind aber meist verdffentlicht und
erleichtern Betrliger den Zugang, weil diese nicht mehr danach suchen mussen. Schutz: Ein
aktuelles Betriebssystem mit Update-Support (ist nicht so teuer, lohnt sich aber).
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(2) Zum Datenschutz

(a) Verarbeitung offentlich zugénglichen Daten

Auch fur 6ffentlich zugangliche Daten gilt das Verbot mit Erlaubnisvorbehalt der DSGVO. Nach
‘&7, Art.14 DSGVO bestehen hier insbesondere die ,ublichen“ Informationspflichten neben allen
Rechten als Betroffener. Die Information nach Abs.1 und 2 hat nach Abs.3 innerhalb einer
angemessenen Frist, jedoch spatestens innerhalb eines Monats zu erfolgen, sofort bei erster
Kommunikation oder der ersten Offenlegung. Nach Abs.5 gelten Ausnahmen nur, wenn die
betroffene Person bereits informiert ist, es unmdglich ist oder die Information einen unverhaltnis-
mafig hohen Aufwand erfordert (z. B. wissenschaftliche und/oder historische Forschungszwecke).

Eine ,Rechtsgrundlage” der Verarbeitung besteht nur nach Art.6 Abs.1f, dem berechtigten Interesse
des Verantwortlichen, sofern nicht die Schutzbedurftigkeit des Betroffenen Uberwiegt, d. h. es ist
eine Abwagung vorzunehmen. Dazu lautet es im Erwdgungsgrund 47 DSGVO u. a.

»--. das Bestehen eines berechtigten Interesses besonders sorgféltig abzuwégen, wobei auch zu priifen ist,
ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts der
Umsténde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass méglicherweise eine Verarbei-
tung fur diesen Zweck erfolgen wird.“

Dokumentieren bitte nicht vergessen!

(b) Austausch Kontaktdaten (u.a. Visitenkarten)

Wenn Kontaktdaten mittels Visitenkarte Ubergeben, oder digital zur Verfigung gestellt werden,
gibt es nach Art.6 Abs.1 DSGVO folgende, einfache Grinde einer rechtmafigen Verarbeitung
N (Abs.):

(1.a) Da heute die Flihrung eines Adressbuches nur noch in seltenen Fallen papierhaft erfolgt,
kann eine Einwilligung zur Speicherung der Daten zwecks Kontaktaufnahme (NICHT Werbung,
Newsletter u. 8.) angenommen werden. ,Juristisch optimal® ist natlrlich im Nachgang eine
Information der Verarbeitung zum Nachweis der Einwilligung an die Person zu senden. Das
Risiko, einen Schaden auf genau dieser einen Kontaktdatenibergabe zurlickzufiihren diirfte
selten bleiben.

(1.b) Die Verarbeitung ist fir vorvertragliche MaRnahmen, z. B. die Ubersendung oder Ausar-
beitung eines Angebots erforderlich.

(1.c) Rechtliche Verpflichtung bei Ubergabe von Geschenken (z. B. auf Messen).

(1.f) Im berechtigten Interesse des Verantwortlichen unter Abwagung der Schutzbedurftigkeit des
Betroffenen. Der zuvor genannte Erwagungsgrund 47 DSGVO nennt beispielsweise auch das
malfigebliche Bestehen einer Kundenbeziehung.

(c) In 6 einfachen Schritten zum Verzeichnis der Verarbeitungstétigkeiten (3&4/6)

Mit dem Schritt 1 (Sammeln/Speichern) und dem Schritt 2 (Verwendung, Verknlpfung, Weiter-
gabe) ist ein sehr guter Uberblick der zu verarbeitenden Daten geschaffen. Mit dem folgenden
Schritt 3 (Einschrankung, Léschung) und dem Schritt 4 (Rechtsgrundlage) ist der wesentliche
Teil der Dokumentation zum Datenschutz bereits abgedeckt.

Schritt 3 (Einschrdankung, Loschung)
Wird die Datennutzung nach dem Zweck eingeschrankt und geldscht?
C.) Datenverwendung Einschrankung und Léschung
Zu I
iid. | Aktivitat Daten Anwendung Applikation
Nr. A

Infrastruktur

Einfach in Tabelle- oder Textdokument kopieren und sammeln & .
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Schritt 4 (Rechtsgrundlage)
Ist nach Art.6 DSGVO eine der folgenden Bedingungen flur die Verarbeitung erfallt?

D.) RechtsmaRigkeit der Verarbeitung

ERFOLG

Zu |a) Einwilligung |b) Vertragser- |c) Rechtliche d) Wichtige e) Im offent- f) Berechtigtes
Ifd. |zur Verarbeit- |fullung oder die |Verpflichtung Interessen der |lichen Interesse | Interesse Ver-
Nr. A |ung Anbahnung* Betroffenen vorgeschrieben |antwortliche

*) Nach Art.6 Abs.1b DSGVO ist die Datenverarbeitung zu Zwecken der Anbahnung von Vertragsverhéltnissen erlaubt (vorvertragliche
MalBnahmen). ,Hierunter kénnte man im Einzelfall auch schon die Ubergabe von Visitenkarten oder andere Ubermittlung von
Kontaktdaten, Absenderangaben subsumieren®. Fiir Werbung oder Newsletter u. &. ist eine separate Einwilligung einzuholen!.

Einfach in Tabelle- oder Textdokument kopieren und sammeln & .
(3) Zur Datensicherheit
(a) Gefahr durch Schadsoftware nicht bekannt?

Aus einer gemeinsamen Befragung der polizeilichen Kriminalpravention der Lander und des
Bundes (ProPK) und des Bundesamtes flir Sicherheit in der Informationstechnik (BSI) ist der

)/ Cybersicherheitsmonitor 2024 mit dem Fokusthema: ,Smarthome“* erstellt worden.
Erschreckende Ergebnisse: ,Die Gefahr durch Schadsoftware ist vielen Nutzern nicht bewusst*

*  Weniger als die Hélfte der Befragten (42 %) ist sich bewusst, dass Smarthome-Geréte mit Schad-
software infiziert werden kénnen.
*  Nur etwa vier von zehn Nutzern kennen das Risiko, dass durch kompromittierte Geréte persénliche
Daten ausgespéht und missbrduchlich verwendet werden kénnen.
* Fast jeder Dritte gibt an, keines der typischen Smarthome-Risiken zu kennen.
Wenn nicht die Polizei und das BSI die Befragung durchgefiihrt hatten, hatte ich es nicht geglaubt.
Deshalb kommt der regelmaRigen Sensibilisierung aller Beteiligten in der Organisation unverandert
ein hoher Stellenwert zu. Der Schutz vor Cyberkriminellen ist im Interesse des Mitarbeiters und des

Unternehmens.
(b) Und die Gefahr wéchst!

Nach einem Bericht des Spiegels zu Zahlen der Versicherungsgesellschaften® nehmen die
Schaden durch Cyberangriffe drastisch zu. Nur den Versicherungen wurde im letzten Jahr 4.000
Angriffe (+19 %) mit einem durchschnittlichen Schaden von € 45.000 (+8 %) gemeldet. Nach
dem GKV-Hauptgeschéaftsfihrer (Jorg Asmussen) wird es insbesondere im Mittelstand mit dem
Versicherungsschutz schwer, wenn dort die IT-Sicherheitslliicken weiter ,klaffen®.

(4) Zu angrenzenden Themen
(a) Positiv aufgefallen

« Das Bundesamt flir Sicherheit in der Informationstechnik (BSI) vergibt fiir Anwendungen ein
IT-Sicherheitskennzeichen, d. h. die Hersteller geben eine detaillierte Erklarung (Ver-
pflichtung) zur Sicherheit ihrer Anwendungen ab, die vom BSI geprift und fir gut befunden
werden muss, um dieses Kennzeichen zu erhalten. Erhalten haben es u. a.:

© |T-Sicherheitskennzeichen fir Zoom Workplace Basic®
@ IT-Sicherheitskennzeichen fiir Zoom Workplace Pro®

« Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) hat Informationen Uber ein
Projekt zur Mitarbeit verdffentlicht, dass die Sicherheit in LibreOffice erhoht. Das durch das
BSI initiilerte Projekt startete im September 2023 und wurde von zwei unabhangigen Dienst-
leistern bearbeitet. In einem ersten Schritt wurden die Entwicklungsarbeiten in LibreOffice
von der Firma allotropia software GmbH geleistet. Anschlielend wurde ein Audit der Sicher-
heitseigenschaften von der OpenSource Security GmbH durchgefiihrt.%®
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(2) Zum Datenschutz &
(3) Zur Datensicherheit

(a) Datensicherheit zum Datenschutz

Wie schon in Verordnung und Gesetz geregelt, muss nicht jeder, vom (Solo-) Selbstandigen
Uber KMUs bis zu ,Internetgiganten®, alle weltweit mdglichen SchutzmaRnahmen und Sicher-
heitsanwendung einsetzen. Zur ,Sicherheit der Verarbeitung“ fuhrt Art.32 DSGVO aus:

»(1) Unter Beriicksichtigung des Stands der Technik,“

» Die Technik sollte schon dem aktuellen Niveau entsprechen.

»... der Implementierungskosten®

» Die Kosten sollen sich in einem angemessenen Rahmen zu den verarbeiteten Daten
bewegen und mussen nicht Gberborden.

»--- und der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung*

» Je groler Art, Umfang und Zweck, zum Beispiel groRe Mengen an Daten verteilt Gber
eigene, Rechenzentren, Dienstleister, Cloud und verteilt Uber Landesgrenzen erfordern
héhere SchutzmalRnahmen und damit Kosten, als ein eigener, einzelner Client bzw.
Rechenzentrum.

... Sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen*

» Hiermit ist der besondere Schutz fiir besondere Kategorien personenbezogener Daten nach
Art.9 DSGVO gemeint. Daneben sind auch beispielhaft Daten zum Identitatsdiebstahl oder
dem Kontozugriff gemeint oder der Verlust wichtiger Daten fiir die betroffene Person. Alle
Daten, die ein hohes Schadensrisiko bei Verlust fir den betroffenen bedeuten. Das kann
dann auch héhere Aufwandskosten zum Schutz bedeuten.

... treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische Mal3-
nahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten; ...

» Zu den organisatorischen MalRnahmen gehoért der rdumliche Schutz der Verarbeitungs-
techniken, z. B. Zutrittsberechtigungen, Schutz vor Feuer, Wasser und technischem Ausfall.
Die Mitarbeiter sind zur Einhaltung zu verpflichten (Datenschutzrichtlinie), zu informieren
(Merkblatt & Information) und regelmaRig Uber die SchutzmaRfnahmen und Gefahren
mindestens durch jahrliche Schulungen zu sensibilisieren.

» Zu den technischen Malinahmen gehoren eine ausreichende Belastbarkeit der Systeme zur
Sicherstellung von Vertraulichkeit, Integritat, Verfiigbarkeit, sowie Wiederherstellung nach
einem Zwischenfall. AuRerdem sollte eine regelmaRige Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit erfolgen.

(b)  Geeignete technische MaBnahmen zur Datensicherheit?

Zur Auswahl von geeigneten technischen Mallhahmen stellt das Bundesamt fir Sicherheit in
der Informationstechnik verschiedene Stufen zur Cybersicherheit zur Verfugung.

i)  Leichter Einstieg (KMUs)*°

BSI: ,In Zeiten der Digitalisierung kommen auch kleine und mittlere Unternehmen nicht umher, sich in Sa-
chen Cyber-Sicherheit weiterzuentwickeln.” (Basiselemente)
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Basiselemente der Cyber-Sicherheit

- insbesondere fir Kleinst- und Kleinunternehmen -

Legen Sie regelm3Big Daten- Meben dem ersten Faktor, meist einem
sicherungen/Backups an Passwort, nutzen 5ie eingn zweiten Fakbor,
2.B. Push-TAN oder Personalausweis

Halten Sie Thre Software durch Sicher- Werwenden Sie maglichst starke und

heits-Updates auf dem newesten Stand unterschiedliche Passwarter. Mutzen Sie
Anzusireben: idealerweise einen Passwartmanager

IT-S5skerheitskonzept nachk BSI
B IT-Grundschutz oder 150 37001

Virenschutz Schulen und Sensibilisieren

Uberpriifen Sie Thre | : [I Informieren Sie regelmakig dber die komekte
gesamite IT auf Mutzung der zur Verfugung gestellten IT und
Anzeichen einer Infektion die Gefahren der Nutzung

Firewall Makros abschalten
Mutzen Sie eine Firewall, sie schitzt Deaktivieren Sie die Ausfithrung von Makros eder
vor Angriffen von auflen lassen Sie nur freigegebene Makros zu
Schaubild: Quelle: Bundesamt fiir Sicherheit in der Informationstechnik
Eine zusammenfassende Erlauterung der Basiselemente zum Einstieg in die Cyber-Sicherheit flr
kleine Unternehmen, Selbststdndige und Interessierte stelle ich hier kurz auf 6 Seiten zur
Verfugung: https://volkerschroer.de/DSGVO/BSI.Einstieq.Cybersicherheit.pdf
if) BSI IT-Grundschutz (mit Branchenprofilen)

Das BSI hat tber 25 Jahre einen oder den IT-Grundschutz® entwickelt und entwickelt diesen nach
dem Stand der Technik weiter. Der IT-Grundschutz ist praxisnahe im modularen Bausteinsystem zu
allen relevanten Themen aufgebaut und bietet konkrete Sicherheitsanforderungen nach
entsprechenden Branchenprofilen. Aus einer Schulung zum Basiswissen BS / IT-Grundschutz habe
ich hier eine kurze und knappe Zusammenfassung (Management-Information) zusammengestellt:
https://volkerschroer.de/DSGVO/BSI.Basiswissen.|IT-Grundschutz.pdf.

(c) 5 & 6 von 6 einfachen Schritten zum Verzeichnis der Verarbeitungstétigkeiten

i) Schritt 5 (Datensicherheit)

Sind unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der
Umstande (Umfang, Zweck, Betroffenenrisiken) geeignete technische und organisatorische
Malnahmen flir ein angemessenes Schutzniveau gewahrleistet (Datensicherheit)?

.) Sicherung der Verfiigbarkeit, Vertraulichkeit und Integritat

je-

weils O = organisatorische Malknahmen | T = technische MalRinahmen | | = Betroffene informiert

Einfach in Tabelle- oder Textdokument kopieren und sammeln & .
if) Schritt 6 (Verzeichnis zusammenstellen)

Formvorschriften fiur das Verzeichnis der Verarbeitungstatigkeiten nach Art.30 DSGVO und
BDSG.

»~Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverarbei-
ter ein Verzeichnis der Verarbeitungstétigkeiten, die seiner Zustandigkeit unterliegen, fiihren. Jeder Ver-
antwortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehérde zusammenzuar-
beiten und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verar-
beitungsvorgédnge anhand dieser Verzeichnisse kontrolliert werden kénnen.“ (ErwGr: (82) DSGVO)

Dazu ist eine:

Dokument von https://volkerschroer.de/DSGVO/Datenschutz.htm/ @ ® @


https://dejure.org/gesetze/DSGVO/Erwaegungsgruende.html
https://volkerschroer.de/DSGVO/BSI.Basiswissen.IT-Grundschutz.pdf
https://volkerschroer.de/DSGVO/BSI.Einstieg.Cybersicherheit.pdf
https://creativecommons.org/licenses/by-sa/4.0/deed.de

ERFOLG

Ubersicht 2024 | Zum Datenschutz aufgefallen Seite 25/31 ﬁ

-> Dokumentation in schriftlichem oder auch in elektronischem, unterzeichnetem Format A3,
mit Name und Kontaktdaten von Verantwortlichen, sowie ggf. Datenschutzbeauftragen “*'2,

=>» Diese Daten sind mit Kopien von Schritt 1 bis 5 (A bis E) zu erganzen, da bereits enthalten:

v Beschreibung von Zweck und Kategorien der Personen & Daten der Verarbeitung “°s>),

Wer erhalt Daten (interne & externe Empfanger in Europa, Drittland, intern. Organisation)
und ist die Einhaltung der Datenschutzvorschriften (ex EU) gewahrleistet. Abs1deiV.mAt49)
Wenn moglich, vorgesehene Léschfristen und eine allgemeine Beschreibung der technisch
— organisatorischen SchutzmalRnahmen nach VerhaltnismaRigkeit und dem aktuellen Stand
der TeChnik (Abs.1f,g i.V.m.Art.32).

v Die gleichen Angaben sind fiir Auftragsverarbeiter (Dienstleister) zu dokumentieren “*s2,

v Rechtsgrundlage der Verarbeitung §70Abs1 Nr.7 BDSG)

v Alternativ zu Léschfristen die Uberpriifungstermine zur Notwendigkeit 4 1N®),

Dokumentation Datenschutz und -sicherheit,

> Sinnvolle Ergénzungen sind Datum der Erstellung und Anderung, Art und Transparenz von
Einwilligungen, Aufstellung der Auftragsverarbeiter, Sensibilisierung der Mitarbeiter,
Einhaltung von Betroffenenrechten, den Umgang mit Meldepflichten, Schutzverletzung und
von Risikoeinschatzungen.
> »ochodn schreiben” kann man es natirlich auch (z. B. Link zu Erlduterung und Muster).

=2 11@2024

(2) Zum Datenschutz

RSN

(a) Zusammenfassung. . Einfach ein Verzeichnis der Verarbeitungstétigkeiten
erstellen”

Nattrlich gibt es auch eine Zusammenfassung zu den 6 einfachen Schritten zur Erstellung eines
Verzeichnisses der Verarbeitungstatigkeiten nach Art.30 DSGVO in Verbindung mit § 70 BDSG
hier: https://volkerschroer.de/DSGVO/Verzeichnis.Verarbeitungstaetigkeiten.schlank.pdf mit
Erlduterung der Anforderungen, Musteransicht und einer kleinen FAQ zu oft gestellten Fragen.

(b) App-Priifung einer Aufsichtsbehdérde

Aus dem 13. Tatigkeitsbericht des Bayrischen Landesamts fiir Datenschutzaufsicht (BayLDA)®’
zur Prifung von Apps mit Fokussierung auf einwilligungspflichtige Dienste.

,Oftmals erfolgen bereits einwilligungspflichtige Vorgénge wie beispielsweise das Auslesen von IDs aus
dem Smartphone direkt nach Installation der App, ohne dass Nutzende mit einem Einwilligungsbanner
interagieren und somit ohne, dass liber eine rechtswirksame Einwilligung entschieden werden konnte.
Einige App-Betreiber verzichteten sogar komplett auf Einwilligungsbanner und beriefen sich auf Geréteein-
stellungen, die das App-Tracking unterbinden kénnten. Dies war vor allem bei iOS-Geréten hdufiger der
Fall, da Apple mit der Funktion ,App Tracking Transparency” - kurz ATT - die Méglichkeit bietet, App-
Tracking zu erlauben oder zu versagen.” (14.1 Seite 62 / Ahnliches geht auch mit der Werbe-ID bei
Android®)

Damit ist die Informationspflicht und der Inhalt nach Art.13 DSGVO nicht eingehalten.

Héufig kamen Dienste wie Google Analytics und Facebook Pixel direkt beim Starten der App zum Einsatz,
ohne dass die hierfiir notwendige Einwilligung eingeholt wurde.

Dabei spielt es keine Rolle, ob personenbezogene Daten (wie IP-Adresse) verarbeitet wurden, oder
die Berufung auf ein berechtigtes Interesse nach Art.6 Abs.1f DSGVO, denn in diesem Fall zieht
das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) mit § 25.

Dieser schiitzt bereits die Integritét des Geréates an sich und fordert daher regelméBig eine Einwilligung fiir
das Speichern oder Auslesen von Informationen wie beispielsweise Geréte-IDs.

Mir stellt sich die Frage: ,Wo ist das Problem, offen mit der Datennutzung umzugehen?“. Denn:

Wird eine Einwilligung vom Webseiten oder dem App-Betreiber nicht eingeholt, trotz mittlerweile eindeuti-
ger Rechtslage, priifen wir die Verhdngung eines Bul3gelds.

ﬁ (c) Kuriositit aus dem Bericht der BayL DA

Bei vielen VerstoRRen fehlte laut Bericht bereits die Rechtsgrundlage nach Art.6 DSGVO, so
auch bei einer VideoUberwachung (Video mit Ton) durch eine Wildkamera, die in einem
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Gebulsch an einem FKK-Badebereich eines Badesees versteckt angebracht wurde. Die zustandige
Staatsanwaltschaft stellte das Ermittlungsverfahren ein, sodass wegen dieses Sachverhalts ein
Bufigeld nach der DSGVO verhangt werden konnte. (18.1 Seite 82)

(d) Datenschutzbeauftragter erst ab 50 statt 20 Personen Pflicht?

VORAB: Alle Regeln des Datenschutzes sind durch den Verantwortlichen einzuhalten, ob er
verpflichtet ist, einen Datenschutzbeauftragten (intern oder extern) zu benennen oder nicht!

Hier geht es um die Erleichterung zu Art.37 DSGVO der Benennung eines
Datenschutzbeauftragten (intern / extern) in Verbindung mit § 38 BDSG Datenschutzbeauftragter
nicht 6ffentliche Stellen, dort lautet es:

... benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Da-
tenschutzbeauftragten, soweit sie in der Regel mindestens 20 Personen sténdig mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigen.*”

Aber, es geht weiter mit:

Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-
Folgenabschétzung nach Artikel 35 der Verordnung (EU) 679/2016 unterliegen, oder verarbeiten sie
personenbezogene Daten geschéftsméBiq zum Zweck der Ubermittlung, der anonymisierten Ubermittlung
oder fiir Zwecke der Markt- oder Meinungsforschung, haben sie unabhdngiq von der Anzahl der mit der
Verarbeitung beschéftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu
benennen.

Und, diese Anderung ist zur Biirokratieerleichterung im Haushalt eingeflossen, und dieser ist noch
nicht beschlossen. Schaut man sich die Positivliste der Datenschutzkonferenz® mit Pflicht zur
Erstellung einer Datenschutz - Folgenabschatzung an, ist die Befreiung von der Benennung recht
schnell hinfallig. Allein die Abwagung zum Rechtsgrund des berechtigten Interesses (Art.6 Abs.1f
DSGVO) kann schnell zu einem Erfordernis flhren.

Meinung: Der § 38 BDSG ist gut, aber ob jetzt 20 oder 50 macht keinen zu groRen Unterschied,
und eine Entscheidung wird aller Voraussicht nach erst nach den nachsten Bundestagswahlen
fallen.

(3) Zur Datensicherheit

(a) Studie ,Fiihrungskréfte im Fadenkreuz”

GetApp (Vergleichsplattform fir Unternehmenssoftware) bietet ,objektive, unabhangige
Studien®, so die Webseite. Ziel der Studie zu ,Cyberangriffe auf deutsche Unternehmen &
Flhrungskrafte“® im Mai 2024 unter 2.648 Befragten in Europa, USA, Kanada, Brasilien und
Mexiko in Unternehmen die Sicherheitssoftware verwenden, ob sie an
Cybersicherheitsmallnahmen beteiligt sind oder diese kennen. Naturlich werden hier auch Tools &
Tipps angeboten, was hier nicht der Fokus ist, sondern die Ergebnisse, um aus Fehlern zu lernen,
da gerade Fiuhrungskrafte im Fokus von Cyberkriminellen stehen.

W Zwei von drei FUhrungskraften waren in den letzten 18 Monaten Opfer einer Cyberattacke.

W Fuhrungskrafte fallen immer noch auf Phishing-Angriffe rein. Diese sind die haufigste Art mit
einem Anteil von 56 % der Befragten, gefolgt von Mailware-Angriffen 49 % und jeweils 1/3
entfallt auf Identitatsdiebstahl, Ransomware und Deepfake-Angriffe.

>

¥ Handlung von Fiihrungskréften, die zu einem Cyberangriff fiihrten:

41 % Download von Dateien aus nicht vertrauenswiirdigen Quellen

41 % Nutzung schwacher Passworter

34 % Ignorieren von Schulungen zur Cybersicherheit & die Wichtigkeit von Verschllisselung
33 % Umgehung von Sicherheitsrichtlinien und mangelnde, aktuelle Updates

24 % Weitergabe sensibler Informationen Uber unsichere Kandle.

W7 Die daraus folgenden Arten von Identitatsbetrug entfielen fast jeweils zur Halfte auf

Dokumentenbetrug, Kompromittierung von Geschéaftskorrespondenz  wie E-Mails,
Datenlecks, betriigerische Finanztransaktionen und kompromittierte Anmeldeinformationen.
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Fazit: Eine regelmafige Erinnerung auch in Form von Schulungen ist unverandert wichtig und fir
alle Parteien interessant, da Cyberkriminelle keinen Unterschied zwischen privatem und
geschaftlichem Opfer machen.

(4) Zu angrenzenden Themen
(a) Datenschutzerkldrung — verstindlich ©

Alles, was man zu gutem Datenschutz wissen sollte endlich mal verstandlich in einem kurzen
Video (Video, nicht der Text) hier: https://kids.lego.com/de-de/legal/privacy-policy viel Spal}.

(b) Kann mein Chef meine ChatGPT-Anfragen lesen?

Ein interessanter Artikel von moz://a (Mozilla Foundatin / Firefox, Thunderbird)®®>. Ok, ganz so
einfach ist es nicht! Fir alle, die sich fragen, ob ihr Chef ihre ChatGPT-Anfragen lesen kann, lautet
die Antwort: Es ist kompliziert. lhr Chef kann lhre ChatGPT-Protokolle nicht direkt einsehen, aber
die App ist auch nicht gerade eine Barenfalle. Ein Admin kann nicht erfolgreich ChatGPT fragen:
.Zeig mir alles, was Xavier gesucht hat.“ Nur, ChatGPT hat eine seltsame Angewohnheit,
Informationen preiszugeben, die es anderswo gelernt hat. Mit der richtigen Frage kann ChatGPT
Informationen ans Licht bringen, die andere fur privat oder vergessen hielten. Zusatzlich zu den
richtigen Fragen kdnnte es moglich sein, einen Drittanbieterdienst zu nutzen, um die Aktivitaten der
Mitarbeiter auf ChatGPT zu Uberprifen. Diese Tools sind nicht in ChatGPT integriert, aber es ist
durchaus machbar, die Eingaben anderer Mitarbeiter Gber ein Drittanbieter-Tool zu erfahren.

=2 12@2024

(2) Zum Datenschutz
(a) Outlook (New), alte und neue Bedenken

Unzureichender Datenschutzinformation der Nutzer bereiten der Aufsicht ja schon langer
Bedenken zu Microsoft Office. Dazu berichtete die Landesbeauftragte fur Datenschutz und
Informationssicherheit LDI-NRW bereits Ende letzten Jahres®.
,» Vollstandiger Postfachzugriff bei triiber Transparenz
Wéhrend der Einrichtung der neuen Outlook-Version werden Nutzer*innen lediglich darauf hingewiesen,
dass eine Synchronisation mit der Cloud erfolgt. Dagegen wird nach jetzigem Kenntnisstand keine wirk-
same Einwilligung nach Art. 6 Unterabsatz 1 Satz 1 Buchstabe a DS-GVO eingeholt. Insbesondere
informiert Microsoft nicht dartiber, dass die Zugangsdaten ebenfalls in die Cloud Ubermittelt werden.
Die LDI NRW weist darauf hin, dass bei der Nutzung der neuen Version Microsoft ein vollstandiger Zugriff
auf das Postfach ermdéglicht wird. Die gefiihrte Korrespondenz inklusive méglicher Anhdnge werden dabei
in der Cloud gespeichert und von Microsoft verarbeitet. Es bleibt unklar, zu welchen konkreten Zwecken die
Verarbeitung dieser Daten erfolgt.
Die neue Outlook-Version gehért zu den Microsoft365-Diensten. Auch bei einer fritheren Priifung der
Microsoft365-Dienste hatte die Datenschutzkonferenz die mangelnde Transparenz der Datenverarbeitung
beanstandet sowie die resultierende Schwierigkeit fiir Verantwortliche, ihrer Rechenschaftspflicht nachzu-
kommen.*

i) Automatische Umstellung: &
Heise online berichtet, dass Microsoft alle Business-Kunden zum 6. Januar 2025 automatisch auf
das neue Outlook umstellen wird.®’

if) Datenschutz: &

Es fehlt die Rechtsgrundlage (keine Zustimmung, keine vertraglichen Grunde, keine gesetzlichen
Erfordernisse und kein berechtigtes Interesse) und es bleibt unklar, wozu die vollstandigen Daten
jedes einzelnen Postfachs in Kopie in der Cloud vorgehalten und analysiert werden

ifi) Datensicherheit: &

Sofern korrekt werden z. B. auch Zugangsdaten in der Cloud gespeichert, womit ein Zugriff auf das
Postfach und anderes mdglich ist (um nur eins der Themen zu nennen),

iv) DATEV: ®

In einem Blogbeitrag im ,DATEV Hilfe-Center“®® lautet es:

LEin Einsatz des neuen Outlook im Zusammenhang mit DATEV-Programmen wird nicht unterstiitzt.
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Microsoft Outlook new bietet keine COM-Schnittstelle an, die fiir die Nutzung mit DATEV-Programmen
zwingend erforderlich ist. Entsprechende Funktionen zur Erstellung, Bearbeitung und/oder der Ablage von
E-Mails, z. B. in DATEV DMS, Kanzlei-Rechnungswesen, DATEV Anwalt etc., werden bei Einsatz von
Microsoft Outlook new nicht unterstiitzt.”

Dort werden nicht nur auf die Grinde und die Zeitplane eingegangen, sondern auch die
MafRnahmen vorgeschlagen, um die automatische Umstellung auf ,Outlook (new)“ zu unterbinden.

Wer tiefer” sucht, kdnnte noch auf andere Punkten stol3en.
(3) Zur Datensicherheit
(a) Fokus: Cyberangriffe auf Fiihrungskréfte

GetApp (Empfehlung von Software) hat eine Studie zum Thema ,Cyberangriffe auf deutsche
Unternehmen und Fiihrungskréafte” veroffentlicht®.

»Flhrungskréfte stehen im Fadenkreuz von Cyberkriminellen, und ihr Schutz ist fiir das Unternehmen
von entscheidender Bedeutung. Unsere Studie zeigt, welchen Risiken Flihrungskréfte ausgesetzt sind und
mit welchen Tipps und Tools Unternehmen ihre Cybersicherheit verbessern kénnen.*

Einige Highlights aus der Studie:

x Ca. 2/3 der Fihrungskréafte sind in den letzten 18 Monaten Ziel eines Angriffs gewesen
x Ca. 2/3 der Unternehmen sind schon einmal Ziel von Angriffen gewesen.

x Ca. 1/3 der Fuhrungskrafte ignorierten Sicherheitsschulungen.

x Phishing-Angriffe sind immer noch das gréfte Cybersicherheits-Risiko.

Handlungen von Fuhrungskraften, die zu Cyberangriffen fihrten waren:

» Download von Dateien aus nicht vertrauenswirdigen Quellen.
> Schwache Passworter.

> Ignorierung von Sicherheitsschulungen.

> Ignorierung der Bedeutung von Datenverschllsselung.

Die Losung scheint offensichtlich einfach: ,Zeit fir Schulung auch fir Fidhrungskrafte®. Mehr
Ansatze sind naturlich auch in der Studie aufgefuhrt.

(4) Zu angrenzenden Themen
(a) Wie geht es jetzt mit der E-Rechnung

Die Frage ist (nicht nur mir und mit mir) in letzter Zeit oft gestellt und diskutiert worden, weil ,ab
01.01.2025 Pflicht?*. Das Bundesministerium der Finanzen schreibt in der Einleitung zu den
FAQs™ (kryptisch):

Mit dem Wachstumschancengesetz sind die Regelungen zur Ausstellung von Rechnungen nach § 14
UStG fiir nach dem 31. Dezember 2024 ausgefiihrte Umsétze neu gefasst worden. Ab dem 1. Januar 2025
ist bei Umsétzen zwischen inldndischen Unternehmern reqelméRiq eine elektronische Rechnung (E-Rech-

nung) zu verwenden. Bei der Einfiihrung dieser obligatorischen (verpflichtenden) E-Rechnung gelten Uber-
gangsregelungen. Insbesondere private Endverbraucher sind von diesen Regelungen nicht betroffen.

i) Ausnahmen:

Ausgenommen von der Pflicht zu einer E-Rechnung sind Kleinbetrage (< € 250,00), Fahrausweise,

Leistung von Kleinunternehmer (Umsatzsteuerwahlrecht), Leistungen an Endverbraucher, im

Zusammenhang mit einem Grundstick und Vereine, sofern sie nicht unternehmerische Tatigkeiten

ausuben.

ii) Ubergangsregelungen

v Bis Ende 2026 kdénnen sich Rechnungsaussteller fiir eine Alternative zur E-Rechnung (Papier,
oder mit Zustimmung des Rechnungsempfangers auch andere Formate) entscheiden.

Ab 01.01.2025 besteht also nur eine Pflicht, E-Rechnung empfangen zu kénnen.

Die Ubergangsregelung verlangert sich noch mal bis Ende 2027, bei Nutzung des Formats
,EDI“ und bei einem Vorjahresumsatz des Rechnungsstellers von < € 800.000,00.

iff) Datenschutz
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Steuerberater sind nach ihren Berufspflichten weisungsfrei und ihren Mandanten verantwortlich
(§ 11 Steuerberatungsgesetz), d. h. in gemeinsamer Verantwortung, sodass ein Auftragsverar-
beitungsvertrag nicht erforderlich ist.

Bei allen anderen ,Service- und Softwareanbietern® ist eine Auftragsverarbeitungsvertrag zwingend
und wird auch i. d. R. mit einem Abschluss gleich angeboten und ist zu dokumentieren. Beispiele
dafir sind ,lexoffice*”!, ,sevdesk‘?, buhl/WISO™ und jeder Kunde der DATEV™ als
berufsstéandisches Softwarehouse und IT-Dienstleister.

iv) Datensicherheit

Sicherlich gibt es viele, auch kostenfreie Anbieter mit einer Abwicklung in der Cloud und auch dem
Versprechen, die Daten nach Gebrauch sofort zu I6schen. Das reicht aber nicht. Da der Uber-
tragungsweg zu sichern ist und die Daten mit Ubertragung offengelegt sind. Es gilt ja der Grundsatz
in der DSGVO: ,Datenschutz reist immer mit den Daten!*.

(b) K/-Oma treibt Betriger in den Wahnsinn™

Die alte Dame (KI-Oma) ,DAISY* verwickelt Kriminelle in teils stundenlange Gesprache. Von O2 in
Grol3britannien vorgestellt, schaltet die ,DAISY* sich bei Nutzung spezieller Telefonnummern der
Kriminellen ein.

Bei Bedarf, einfach mal sprechen! =
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ENDNOTEN “®

OCoONOARA,WN -

Quelle: https://www.gematik.de/ueber-uns/struktur

Quelle: https://www.gematik.de/ueber-uns/gesetzliche-grundlagen

Quelle: https://www.gematik.de/anwendungen/e-rezept/versicherte

Link: Wissenschaftlicher Dienst des Bundestages: ,Kurzgutachten Elektronische Patientendaten und Telematikinfrastruktur”
Link: Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit: ,FAQ zum E-Rezept”

Quelle: dejure.org: §201 StGB ,Verletzung der Vertraulichkeit des Wortes*

Quelle: DSK Beschluss 23.03.2018: ,Aufzeichnung von Telefongesprachen® (PDF)

Quelle: https://volkerschroer.de/DSGV0/2021.02.26.Mitarbeiter.Merkblatt.pdf

Muster: ,Einwilligungserklarung Uni Siege” Universitat Marburg Einverstandniserklarung (PDF)

Quelle: BSI ,Daten auf Festplatten und Smartphones endgiiltig I6schen®

Quelle: Netzwelt: ,Hackerangriff auf Trello: Daten von Uber 15 Millionen Usern erbeutet*
Quelle: DSK: ,Kurzpapier Nr. 18 ,Risiko fiir die Rechte und Freiheiten naturlicher Personen
LINK: Datenschutzverletzung — Information (12/2022) - PDF

LINK: Vorlage Checkliste und Meldung (12/2022) - PDF

Quelle: Dr.Datenschutz: ,Fehlversand: Wie umgehen mit aufgezwungenen Daten*
Quelle: BMF Amtliches AO-Handbuch

Quelle: LKA-NRW. ,Nutzer machen es den Hackern oft viel zu leicht”

Quelle: Statista Research: ,Schaden durch Angriffe in Deutschland 2023

Quelle: DSK: ,Orientierungshilfe zur Einholung von Selbstauskiinften bei Mietinteressent:innen“ PDF

Quelle: Jamf Holding Corp.: ,Security 360: Annual Trends Report 2024"

Quelle: heise-online: ,macOS 14.4 und mehr: Apple patcht schwere Sicherheitsliicken*

Quelle: WIRED: ,5 Mythos of two-facotor authentication®

Quelle: Deutsche Gesellschaft fir Datenschutz: ,Wie kann diese Rechtsgrundlage zur Rechtfertigung fiir Verarbeitung...*
Quelle: WDR-Nachrichten: ,iImmer mehr Blirger zeigen Falschparker an®

Quelle: ADAC: ,Urteil: Darf man Falschparker fotografieren“

Quelle: BAYERN.RECHT: ,VG Ansbach, Urteil v. 02.11.2022 — AN 14 K 22.00468"

Quelle: LibreOffice: ,German state moving 30,000 PCs to LibreOffice”

Quelle: Landesreg. Schleswig-Holstein: ,Einstieg in den Umstieq: Schleswig-Holstein setzt auf einen digital souverdnen®
Quelle: Der Westen (WAZ): ,DHL macht Schluss bei Live-Verfolgung der Pakete®

Quelle: BSI: ,Linux-betriebsystem BSI warnt vor gravierender Sicherheitsliicke*

Quelle: Commerzbank: ,EuGH schrankt Einfluss des Schufa-Scores ein”

Quelle: InfoCuria: ,EuGH C-345/17 vom 14.02.2019"

Quelle: InfoCuria: ,EuGH C-212/13 vom 11.12.2014"

Quelle: ADAC: ,Dashcams. Was erlaubt ist und was nicht"

Quelle: Datenschutznotizen: ,Tschiiss TMG, welcome DDG*

Quelle: Datenschutznotizen: ,Art. 17 Abs. 1 DSGVO gilt nicht flir GmbH-Geschaftsfuhrer”

Quelle: heise-online: ,WLAN-Attacke: SSID-Verwechslungs-Angriff macht Nutzer verwundbar*”

Quelle: security-insider.de: ,Cyberkriminelle greifen Druckerspooler in Windows an, viele Rechner angreifbar®

Link: EDSA Datenschutzleitfaden fiir kleine Unternehmen https://www.edpb.europa.eu/sme-data-protection-quide/home de
Link: Meldeformulare der Aufsichtsbehorden: https://www.edpb.europa.eu/notify-data-breach de

Quelle: Legal Tribune Online, 20.06.2024 EuGH zur DSGVO: Datenklau als immaterieller Schaden?

Quelle: InfoCuria: ,EuGH-Urteil C-182/22 und C-189/22 Anspruch auf Ersatz des Schadens nach der DSGVO.*
Quelle: CMS law tax future: ,DSGVO-Schadenersatz Ubersicht, aktuelle Urteile und laufende Entwicklung*

Quelle: dejure.org: ,Volltextverdffentlichungen BGH, 06.02.2024 — VI ZR 15/23“

Quelle: chip.de: ,Versteckt in unscheinbaren Popups: Forscher warnen vor geféhrlicher Sicherheitsliicke”

Quelle: 13. Tatigkeitsbericht BayLDA: ,Kaffeebestellung mit Namensaufruf*

Quelle: bitkom e.V.: ,Leitfaden Cyberversicherung und -sicherheit*

Quelle: BKA: ,Bundeslagebild 2023 Cybercrime*

Pressemitteilung des Bundesbeauftragten fiir Datenschutz und Informationsfreiheit: ,Kurzmeldung“

BfDI: ,Beschwerdeverfahren zum EU-US DPF*

Microsoft: ,Supportzeitraume*;

Opatch: Startseite (nur Beispiel, keine Werbung u/o gegen Entgelt u.a.)

PC-Welt: ,Achtung: Zehn Fallen beim Onlinebanking®

Quelle: ProPK & BSI: ,Cybersicherheitsmonitor 2024 mit dem Fokusthema: ,Smarthome*“

Quelle: Speigel Netzwelt: ,Schaden durch Cyberangriffe nehmen drastisch zu“

Quelle: BSI: ,IT-Sicherheitskennzeichen fiir Zoom Workplace Basic"

Quelle: BSI: ,IT-Sicherheitskennzeichen fliir Zoom Workplace Pro*

Quelle: BSI: ,BSI erhoht Sicherheit in LibreOffice”; und Details zu ,Sicherheit in LibreOffice*

BSI: ,Leichter Einstieg“

BSI: ,IT-Grundschutz, Informationssicherheit mit System*

Quelle: ,13. Tatigkeitsbericht des Bayrischen Landesamts fiir Datenschutzaufsicht*

Quelle: Google / Android Hilfe: ;Datenschutzeinstellungen fir Werbung auf Android-Geraten verwalten."

Quelle: DSK: ,Liste der Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiihren ist*

Quelle: GetApp / Nubera eBusiness SL, Barcelona/ Minchen: ,Cyberangriffe auf deutsche Unternehmen & Fihrungskrafte*
Quelle: moz://a: ,Kann mein Chef meine ChatGPT-Anfragen lesen?*

Quelle: LDI-NRW ,Outlook-Update synchronisiert E-Mails in die Cloud*

Quelle: heise online: ,Microsoft verteilt das neue Outlook ab Januar an Business-Kunden*

Quelle: DATEX Hilfe Center: ,Microsoft Qutlook new und DATEV-Programme*

Quelle: GetApp: ,Cyberangriffe auf deutsche Unternehmen und Fiihrungskréfte: Tools und Tipps ...

Quelle: BMF: ,Fragen und Antworten zur Einflihrung der obligatorischen (verpflichtenden) E-Rechnung zum 1. Januar
2025

Quelle: lexware Office: ,DSGVO — Vertrag zur Auftragsverarbeitung®

«



https://support.lexoffice.de/de-form/articles/2112446-dsgvo-vertrag-zur-auftragsverarbeitung
https://www.bundesfinanzministerium.de/Content/DE/FAQ/e-rechnung.html
https://www.bundesfinanzministerium.de/Content/DE/FAQ/e-rechnung.html
https://www.getapp.de/blog/6873/cyberangriffe-auf-unternehmen-und-fuehrungskraefte
https://apps.datev.de/help-center/documents/1037821
https://www.heise.de/news/Microsoft-verteilt-das-neue-Outlook-ab-Januar-an-Business-Kunden-10010043.html
https://www.ldi.nrw.de/outlook-update-synchronisiert-e-mails-die-cloud#:~:text=Da%20es%20Datenschutz-Bedenken%20gibt,von%20E-Mails%20verwendet%20werden
https://foundation.mozilla.org/de/blog/chatgpt-boss-read-privacy/
https://www.getapp.de/blog/6873/cyberangriffe-auf-unternehmen-und-fuehrungskraefte
https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
https://support.google.com/android/answer/13720755?hl=de#zippy=%2Cwerbethemen-verwalten%2Cvon-apps-vorgeschlagene-werbung-verwalten
https://www.lda.bayern.de/media/baylda_report_13.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/leichter_Einstieg/leichter_Einstieg_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Freie-Software/Sicherheit_LibreOffice/Sicherheit_LibreOffice_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Sicherheit_LibreOffice_240807.html
https://www.bsi.bund.de/SharedDocs/IT-Sicherheitskennzeichen/DE/2024/sik-04005_zoom_pro.html
https://www.bsi.bund.de/SharedDocs/IT-Sicherheitskennzeichen/DE/2024/sik-04004_zoom_basic.html
https://www.spiegel.de/netzwelt/gdv-schaeden-durch-cyberangriffe-nehmen-drastisch-zu-a-0bd26dfc-ff98-4c44-9d53-f3078e2b69be
https://www.polizei-beratung.de/fileadmin/Dokumente/ProPK-BSI-Cybersicherheitsmonitor-2024-Smarthome.pdf
https://www.pcwelt.de/article/1091856/online-banking-gefahren-und-schutz.html
https://0patch.com/
https://learn.microsoft.com/de-de/lifecycle/products/windows-10-enterprise-and-education
https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Europa-Internationales/Beschwerdeverfahren-DPF.html
https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2024/8_Beschwerdeverfahren-DPF.html
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2023.html
https://www.bitkom.org/Bitkom/Publikationen/Cyberversicherung-Sicherheit
https://www.lda.bayern.de/media/baylda_report_13.pdf
https://www.chip.de/news/Als-Popups-getarnt-Sicherheitsforscher-warnen-vor-gefaehrlicher-Malware-Masche_185330359.html
https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=BGH&Datum=06.02.2024&Aktenzeichen=VI%20ZR%2015%2F23
https://www.cmshs-bloggt.de/tmc/datenschutzrecht/dsgvo-schadensersatz-uebersicht-ueber-aktuelle-urteile-und-entwicklungen-laufend-aktualisiert/
https://curia.europa.eu/juris/documents.jsf?num=C-182/22
https://www.lto.de/persistent/a_id/54821/
https://www.edpb.europa.eu/notify-data-breach_de
https://www.edpb.europa.eu/sme-data-protection-guide/home_de
https://www.security-insider.de/schwachstelle-cve-2022-38028-russische-hacker-windows-luecke-malware-angriffe-a-b9450c76a680e205cca80175c6069241/
https://www.heise.de/news/WLAN-Attacke-SSID-Verwechslungs-Angriff-macht-Nutzer-verwundbar-9720818.html
https://www.datenschutz-notizen.de/art-17-abs-1-dsgvo-gilt-nicht-fuer-gmbh-geschaeftsfuehrer-1047537/
https://www.datenschutz-notizen.de/tschuess-tmg-welcome-ddg-5947836/
https://www.adac.de/verkehr/recht/verkehrsvorschriften-deutschland/dashcam/
https://curia.europa.eu/juris/document/document.jsf;jsessionid=3709F05896E875C9C787C35AE0850347?text=&docid=160561&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=3197406
https://curia.europa.eu/juris/document/document.jsf?text=&docid=210766&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=4433701
https://www.commerzbank.de/blog/aktuelles/schufa-score/
https://www.deutschlandfunk.de/bsi-warnt-vor-gravierender-sicherheitsluecke-100.html
https://www.derwesten.de/panorama/vermischtes/dhl-sendungsverfolgung-tracking-live-verfolgung-bote-standorte-paket-news-b-id300941659.html
https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/I/Presse/PI/2024/CdS/240403_cds_it-arbeitsplatz.html
https://blog.documentfoundation.org/blog/2024/04/04/german-state-moving-30000-pcs-to-libreoffice/
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-40163
https://www.adac.de/news/urteil-falschparker-fotografieren/
https://www1.wdr.de/nachrichten/falschparker-anzeigen-parken-100.html
https://dg-datenschutz.de/berechtigtes_interesse_wie_kann_diese_rechtsgrundlage_zur_rechtfertigung_der_verarbeitung_herangezogen_werden/
https://www.wired.com/insights/2013/04/five-myths-of-two-factor-authentication-and-the-reality/
https://www.heise.de/news/Zuegig-installieren-Apple-patcht-Schwachstellen-in-macOS-watchOS-Co-9649559.html
https://resources.jamf.com/documents/white-papers/jamf-security-360-report-2024.pdf
https://www.datenschutzkonferenz-online.de/media/oh/2024-01-24_DSK-OH_Mietinteresse_V1.0.pdf
https://de.statista.com/statistik/daten/studie/444719/umfrage/schaeden-durch-computerkriminalitaet-in-deutschen-unternehmen/
https://polizei.nrw/artikel/datenklau-nutzer-machen-es-den-hackern-oft-viel-zu-leicht
https://ao.bundesfinanzministerium.de/ao/2021/Anhaenge/BMF-Schreiben-und-gleichlautende-Laendererlasse/Anhang-64/anhang-64.html#doc8bb92988-0e97-48bf-9c15-c7ea34a47adbbodyText45
https://www.dr-datenschutz.de/fehlversand-wie-umgehen-mit-aufgezwungenen-daten/
https://volkerschroer.de/DSGVO/Schutzverletzung.Meldung.Art.33.Checkliste.Meldung.pdf
https://volkerschroer.de/DSGVO/Schutzverletzung.Meldung.Art.33.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://www.netzwelt.de/news/226979-hackerangriff-trello-daten-ueber-15-millionen-usern-erbeutet-muesst-tun.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-loeschen_node.html
https://www.uni-marburg.de/de/fb21/erzwinst/arbeitsbereiche/eb-ajb/eb/forschung/projekte/pdfs-und-dokumente/einverstaendniserklaerung_vhs_final.pdf
https://www.uni-siegen.de/datenschutz/arbeitshilfen/einwilligungserklaerunginterview.pdf
https://volkerschroer.de/DSGVO/2021.02.26.Mitarbeiter.Merkblatt.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20180323_dskb_aufzeichnung_telefon.pdf
https://dejure.org/gesetze/StGB/201.html
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Telematik-Statistik-Verkehr-Bildung/Weiteres/FAQ-eRezept.html?nn=251928
https://dserver.bundestag.de/btd/19/187/1918793.pdf
https://www.gematik.de/anwendungen/e-rezept/versicherte
https://www.gematik.de/ueber-uns/gesetzliche-grundlagen
https://www.gematik.de/ueber-uns/struktur

ERFOLG

Ubersicht 2023 | Zum Datenschutz aufgefallen Seite 31/31 ﬁ
ENDNOTEN M

72 Quelle: sevdesk: ,Allgemeine Informationen zur Datenschutz-Grundverordnung bei sevdesk*
73 Quelle: Buhl/WISO: ,Muster Auftragsverarbeitungsvertrag”

74 Quelle: DATEV: ,Vereinbarung zur Auftragsverarbeitung”

75 Quelle: RND: ,,Daisy" treibt Scam-Anrufer in den Wahnsinn.*



https://www.rnd.de/wirtschaft/eine-ki-oma-gegen-betrug-wie-kuenstliche-intelligenz-kriminalitaet-verhindern-kann-NDWFQWUHWFDM3P7VTVIM2JGVVY.html
https://www.datev.de/web/de/m/ueber-datev/datenschutz/vereinbarung-zur-auftragsverarbeitung/
https://www.buhl.de/meinbuero/wp-content/uploads/sites/25/2018/08/MUSTER_AVV_Vertragsdokument_MeinB%C3%BCro.pdf
https://hilfe.sevdesk.de/de/articles/9720474-allgemeine-informationen-zur-datenschutz-grundverordnung-bei-sevdesk

	HINWEISE:
	Standard – Datenschutz - Modell Vers. 3.0
	 01@2024
	(2) Zum Datenschutz
	(a) Das E-Rezept
	i) Wer ist „gematik“
	ii) Wie geht „E-Rezept“
	iii) Datenschutz und E-Rezept

	(b) Transkription und Datenschutz
	i) Personenbezogene Daten?
	ii) Checkliste am Beispiel für ein Interview:


	(3) Zur Datensicherheit
	(a) Hackerangriff auf Trello

	(4) Zu angrenzenden Themen
	(a) Skrupellos! Kriminelle Maschen: Tatort Internet

	 02@2024
	(2) Zum Datenschutz
	(a) Falscher Empfänger personen­bezogener Daten
	i) Für den Versender
	ii) Für den Empfänger


	(3) Zur Datensicherheit
	(a) Doxing?
	i) Vorgehen
	ii) Schutz


	(4) Zu angrenzenden Themen
	(a) Wie kommen die an meine Daten?

	 03@2024
	(2) Zum Datenschutz
	(a) Erlaubte Auskünfte bei Anmietung?
	i) Zum Besichtigungstermin
	ii) Zum Anmietungsinteresse
	iii) Zum Abschluss des Mietvertrages
	iv) „Eigentlich“ nicht erlaubt
	v) Hinweise


	(3) Zur Datensicherheit
	(a) Die Sache mit: „Apple ist sich(er)er“?!

	(4) Zu angrenzenden Themen
	(a) Mythen zur 2-Faktor-Authentifizierung

	 04@2024
	(2) Zum Datenschutz
	(a) Die Sache mit dem „berechtigten Interesse“
	i) TIPP dazu: Fernseher 
	ii) Was ist „berechtigtes Interesse“?
	iii) Aber: Die Abwägung ist zwingend
	iv) Falschparken und Datenschutz?

	(b) LibreOffice statt Microsoft Office geht das?
	(c) OpenStreetMap statt Google.Maps

	(3) Zur Datensicherheit
	(a) Die Sache mit „Linux ist sicher“

	(4) Zu angrenzenden Themen
	(a) EuGH-Urteile zum Schufa-Score

	 05@2024
	(2) Zum Datenschutz
	(a) „Haushaltsausnahme“, was ist PRIVAT?
	i) Fazit:
	ii) Regelung DSGVO
	iii) Die DSGVO findet keine Anwendung ...
	iv) Die DSGVO findet Anwendung ...

	(b) „Tschüss TMG, welcome DDG“
	(c) Persönliche Daten im Handelsregister

	(3) Zur Datensicherheit
	(a) WLAN-Sicherheitslücke

	(4) Zu angrenzenden Themen
	(a) Angriffe auf 2022 bereits behobene Schwachstelle???

	 06@2024
	(2) Zum Datenschutz
	(a) „Datenschutzleitfaden für kleine Unternehmen der EDSA“
	(b) „Schadenersatz! Was für ein Schaden?“
	(c) Nachtrag zu „Haushaltsausnahme“
	(d) Umfang des Auskunftsrechts

	(3) Zur Datensicherheit
	(a) Warnung vor Cyberattacken über Office 365 Komponenten
	(b) Von „IT-“ zur „OT-“ Sicherheit?

	(4) Zu angrenzenden Themen
	(a) Eigentlich immer die gleiche Masche

	 07@2024
	(2) Zum Datenschutz
	(a) Wofür jetzt „Standard-Datenschutz-Modell“
	i) Ziel
	ii) Umsetzung
	iii) Übersicht (Prüfmatrix)

	(b) Unordnung schützt (manchmal) vor den Anforderungen des Datenschutzes

	(3) Zur Datensicherheit
	(a) Anforderungen einer Cyberversicherung

	(4) Zu angrenzenden Themen
	(a) BKA, Bundeslagebild 2023 Cybercrime

	 08@2024
	(2) Zum Datenschutz
	(a) In 6 einfachen Schritten zum Verzeichnis der Verarbeitungstätigkeiten (1&2/6)
	Schritt 1 (Sammeln/Speichern)
	Schritt 2 (Verwendung, Verknüpfung, Weitergabe)

	(b) Datenschutzrechte in den USA durchsetzen?

	(3) Zur Datensicherheit
	(a) Windows 10 Updates endet 10/2025

	(4) Zu angrenzenden Themen
	(a) 10 Fallstricke beim Onlinebanking

	 09@2024
	(2) Zum Datenschutz
	(a) Verarbeitung öffentlich zugänglichen Daten
	(b) Austausch Kontaktdaten (u.a. Visitenkarten)
	(c) In 6 einfachen Schritten zum Verzeichnis der Verarbeitungstätigkeiten (3&4/6)
	Schritt 3 (Einschränkung, Löschung)
	Schritt 4 (Rechtsgrundlage)


	(3) Zur Datensicherheit
	(a) Gefahr durch Schadsoftware nicht bekannt?
	(b) Und die Gefahr wächst!

	(4) Zu angrenzenden Themen
	(a) Positiv aufgefallen

	 10@2024
	(2) Zum Datenschutz &
	(3) Zur Datensicherheit
	(a) Datensicherheit zum Datenschutz
	(b) Geeignete technische Maßnahmen zur Datensicherheit?
	i) Leichter Einstieg (KMUs)
	ii) BSI IT-Grundschutz (mit Branchenprofilen)

	(c) 5 & 6 von 6 einfachen Schritten zum Verzeichnis der Verarbeitungstätigkeiten
	i) Schritt 5 (Datensicherheit)
	ii) Schritt 6 (Verzeichnis zusammenstellen)


	 11@2024
	(2) Zum Datenschutz
	(a) Zusammenfassung: „Einfach ein Verzeichnis der Verarbeitungstätigkeiten erstellen“
	(b) App-Prüfung einer Aufsichtsbehörde
	(c) Kuriosität aus dem Bericht der BayLDA
	(d) Datenschutzbeauftragter erst ab 50 statt 20 Personen Pflicht?

	(3) Zur Datensicherheit
	(a) Studie „Führungskräfte im Fadenkreuz“

	(4) Zu angrenzenden Themen
	(a) Datenschutzerklärung – verständlich 
	(b) Kann mein Chef meine ChatGPT-Anfragen lesen?

	 12@2024
	(2) Zum Datenschutz
	(a) Outlook (New), alte und neue Bedenken
	i) Automatische Umstellung: 
	ii) Datenschutz: 
	iii) Datensicherheit: 
	iv) DATEV: 


	(3) Zur Datensicherheit
	(a) Fokus: Cyberangriffe auf Führungskräfte

	(4) Zu angrenzenden Themen
	(a) Wie geht es jetzt mit der E-Rechnung
	i) Ausnahmen:
	ii) Übergangsregelungen
	iii) Datenschutz
	iv) Datensicherheit

	(b) KI-Oma treibt Betrüger in den Wahnsinn


