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1. Der Ruf nach digitaler Transformation im Gesundheitswesen

Das Arzte, Labore und Kliniken bereits einen hohen (mehrheitlich internen) Digitalisierungsgrad
aufweisen, haben leider die Cyberangriffe der letzten Jahre gezeigt. Auf der anderen Seite besteht
ein erheblicher Mangel in der digitalen Kommunikation mit Dritten, z. B. mit den Patienten. Daraus
folgt die Forderung nach: ,Transformation, aber mit Sicherheit!“, zumal Datenschutz-Grund-
verordnung (DS-GVO) und Bundesdatenschutzgesetz (BDSG) medizinische Daten unter
besonderen Schutz gestellt wissen wollen. Zur Vereinheitlichung der Regelung wurde das PDSG
beschlossen und festgehalten im Sozialgesetzbuch, finftes Buch, zehntes Kapitel (§§284-305b
Versicherungs- und Leistungsdaten, Datenschutz, Datentransparenz) und elftes Kapitel (§§306-383
Telematikinfrastruktur) oder SGB V Kp10? und SGB V Kp.11*

2. Die elektronische Gesundheitskarte (SGB V Kp.10 §291ff)

Fur Ausstellung, Sicherheit und Authentifizierung ist die jeweilige Krankenkasse verantwortlich
+iund die Karte muss neben einem Foto und der Unterschrift, Uiber eine kontaktlose Schnittstelle
verfugen. Bei Versendung ist der Versicherte ,umfassend und in allgemein versténdlicher, barrierefreier
Form zu informieren (iber die Funktionsweise der elektronischen Gesundheitskarte und die Art der
personenbezogenen Daten, die nach §291a auf der elektronischen Gesundheitskarte oder durch sie zu
verarbeiten sind.“ (Zitat: SGB V Kp.10 §291 Abs.5). Nach den Abs.7&8 ist ab 01.01.2022 ein
technisches Verfahren zum Zugriff des Versicherten und ab 01.01.2023 eine digitale Identitat
(Online-Legitimation) fur den Versicherten auf Verlangen zur Verfigung zu stellen.

Von der(n) behandelnden Arztpraxis / Klinik / Leistungserbringer missen die Daten zum
Status der Krankenversicherung elektronisch lesbar und in Abrechnungsvorlagen ubertragbar sein.
Auf dem Abrechnungsschein hat der Versicherte dem Arzt die Mitgliedschaft in der Krankenkasse
durch Unterschrift in % jahrlichem Rhythmus zu bestatigen. Ab 01.01.2024 auch durch seine
digitale Identitat, was Online Uber die Krankasse aktualisierbar und prufbar ist. Eine Befreiung
besteht fiir ,kontaktlose“ Behandlungen. Es besteht eine Pflicht zum Anschluss an die ,Telematik —
Infrastruktur® seit 30.06.2020 (SGB V §291b Abs.4)

Das Forschungsdatenzentrum, als Zentralstelle fiir die Steuerung der Prifungen zur
Wirtschaftlichkeit, Qualitdt, Bundesbezuschussung, Wahrnehmung von Patienteninteressen,
Gesundheitsvorsorge- und Gesundheitsforschung, erhalt Auswertungsdaten von der Vertrauens-
stelle, mit einem vom BSI* genehmigten Pseudonymisierungsverfahren fur die von den Kranken-
kassen mit Lieferpseudonym an die Vertrauensstelle Gbermittelten Patientendaten (SGB V §303ff).

Fir diese reinen Abrechnungsdaten (Wirtschaftlichkeit, Statistik & Forschung) gelten
gleichgelagerte Regelungen zur DS-GVO fur die Aufbewahrungs- bzw. Léschpflichten, d. h. 10
Jahre flr rechtliche und wirtschaftliche Nachweispflichten sowie nach gesetzlichen Vorgaben fir

1 Quelle: https.//www.bundesgesundheitsministerium.de/patientendaten-schutz-gesetz.html

2 LINK: https.//dejure.org/gesetze/SGB_V/284.html . - . .
3 LINK: httos//dejure.ora/qesetze/SGB_\V/306.html *) BSI Bundesamt fir Sicherheit in der Informationstechnik
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den Gesundheits- und den Strukturausgleichsfonds. Statistik und Forschungsdaten sind
anonymisiert (SGB V §304) .

Es besteht eine Auskunftspflicht gegeniiber dem Versicherten. Eine Ubermittlung an Dritte ist
nur mit ausdricklicher Einwilligung (Berechtigungsregelung siehe ePA) des Versicherten erlaubt.

3. Die Telematikinfrastruktur® (SGB V §306ff)

Ziel ist die Schaffung einer sicheren, wie kompatiblen Information und Kommunikation zwischen
= allen Beteiligten des Gesundheitswesens, einschlieRlich Rehabilitation, Pflege und Versicherten /
Patienten und fur Zwecke der Gesundheits- und pflegerischen Forschung. Wegen der besonderen
a - Kategorie der medizinischen Daten nach der DS-GVO, gilt es ein entsprechend hohes
"~ Schutzniveau fiir die technische — organisatorischen Mafnahmen einzuhalten (Authentifizierung,

% eSignatur, Ver- und Entschlisselung, Berechtigungsmanagement).

ﬂw Verantwortlich(e) i. S. d. Datenschutzes ist zunachst die Gesellschaft flir Telematik (gematik
GmbH) als Entscheider, Zulassungsstelle und Auftraggeber fiir den gesicherten Netzbetrieb, die
Anbieter / Betreiber (Netz, Komponenten, Gerate, Software) flr die vorgegebene, operative
Durchfliihrung und die Nutzer (Leistungserbringer, Versicherte, Patienten) fir die Einhaltung der
ihnen vorgegebenen Regelungen gemafl Anleitung (z.B. Geratestandort, Anschluss usw.).
Vorgaben der DS-GVO zu Transparenz, Information nach Art.12 und Profiling nach Art.22 sind
ausgeschlossen, soweit diese nicht, oder nur unter Umgehung von Schutzmalinahmen erfillbar

sind (SGB V §308). Zur Datenschutzkontrolle ist eine 3-jahrige Protokollierung erforderlich.

Nach der Datenschutz-Grundverordnung ist flr besondere Kategorien von Daten (hier:
medizinische Daten) eine Datenschutz- Folgenabschatzung (DS-FA) zwingend. Diese hat der
Gesetzgeber im Bundesanzeige mit dem Gesetz verbindlich veréffentlicht.®

PS: Gesellschafter der Telematik (gematik GmbH) mit 51% = BRD durch das Bundesministerium
fur Gesundheit, 24,5% = Spitzenverband der Krankenkassen, 24,5% die Spitzenorganisationen der
Leistungstrager im Gesundheitswesen (nach SGB V §306 Abs.1).

4. Die elektronische Patientenakte i. w. S. (ePA, SGB V §334ff)
Q%} Nach Authentifizierung (2.) und sicher gestalteten, technischen Infrastruktur (3.), werden die

-/

K d Anwendungsmaglichkeiten aufgezeigt bzw. behandelt.

(a) Anwendungsinhalte

Erklarungen zu Organ- und Gewebespenden

Vorsorgevollmachten und Patientenverfiigungen

Medikationsplane & Prifungen der Arzneimitteltherapiesicherheit

Elektronische Notfalldaten (ausschlieflich fir die medizinische Notfallversorgung
elektronische Verordnungen

7. & 1. die elektronische Patientenakte i. e. S. und ePatientenkurzakte

ok wN

Vollstandige, einheitliche Funktionsfahigkeit wohl ab 01.07.2023. Eine Erweiterung der Funktionen,
z. B. zum Austausch von Befunden, Diagnosen, Therapieempfehlungen, Erklarungen, Formulare,
Unterlagen u. a. nach Freigabe von Anwendungen &/o0 Komponenten durch die gematik GmbH als
Verantwortliche fur die Infrastruktur. Verbot der Bevorzugung / Benachteiligung / Diskriminierung
aus Nutzung, nicht Nutzung, Verweigerung von Zugriffen oder der Freigabe an Dritte.

(b) Rechte des Versicherten / Patienten

Nach Authentifizierung mit der Gesundheitskarte oder der elD mit geeignetem Endgerat, besteht
die Berechtigung auf barrierefreien Zugriff, abhangig von der Speicherung (Offline = mit Karte/PIN
bei einem Leistungserbringer, Online = verschlisselt auf Krankassenportal). Eigene (nicht
abrechnungserforderliche) Daten dirfen ausgelesen, Ubermittelt, bearbeitet, geléscht und missen

4  Quelle: gematik GmbH: Atlas zur Telematik — Infrastruktur PDF; Informationspflichten der gematik GmbH PDF
5 Quelle: Bundesgesetzblatt Nr. 28, 8.6.2021: Datenschutz — Folgenabschétzung (DSFA) zum PDSG, PDF ab Seite 42
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fur Leistungserbringer freigegeben werden. Diese mussen sich ebenfalls durch einen Heilberufs-
und Berufsausweis fur den Zugriff authentifizieren.

Nach einer Einwilligung durch den Versicherten/Patienten mittels eindeutiger, bestatigender
Handlung zur Teil- oder Gesamtfreigabe (SGB V §353) dirfen ausschlieRlich in Medizin, Heil- und
Pflegeberufen ausgebildete Fach- & Hilfskrafte, mit einem entsprechenden Ausweis, auf die Daten

Zugriff nehmen. (SGB V §252).
(c) Die elektronische Patientenakte i. e. S. (ePA, SGB V §341ff)

Die ePA ist freiwillig und wird von der Krankenversicherung gefthrt und zur Verfigung gestellt. Ein
Automatismus besteht nicht, deshalb muss die ePA bei der Krankenversicherung beantragt werden
und diese ist seit 01.01.2021 dazu verpflichtet.

Zu den Anwendungsinhalten unter 4 (a) 2-6 kdnnen zusatzlich in der ePA eingestellt werden:

v (elektronische) Arztbriefe zur Ubergreifenden Versorgung und aus sonstigen
Leistungserbringungen (z. B. Behandlungsprogramme bei chronischen Krankheiten)

v Untersuchungsergebnisse zu ,Nachweisheften“ (Zahnarztliches Bonusheft, Kinder- und
Schwangerschaftsvorsorgeuntersuchungen) sowie generelle Impfnachweise

v Leistungsdaten der Krankenversicherung, einschliellich Unterstitzung und Datentber-
mittlung fir bzw. an dritte Leistungserbringer (z. B. eigen-finanzierte Leistungen).

v Eigene Gesundheitsdaten sowie Daten aus digitalen Gesundheitsanwendungen

v Arbeitsunfahigkeitsbescheinigungen

Die Leistungserbringer (z. B. Arztpraxen, Krankenhduser u.s.w.) haben zur Teilnahme und bis
spatestens 30.06.2021 den Nachweise Uber die entsprechende Infrastruktur / Komponenten zu
erbringen und sind verpflichtet, den Patienten im Kontext der Behandlung bei der Pflege in der ePA
zu unterstiitzen (SGB V §346), sowie die Verpflichtung auf Ubertragung in die ePA (SGB V §347ff).

5. Exkurs: Videosprechstunde (SGB V §365ff)

Die Anforderungen an die Telematik - Infrastruktur fur Videokonferenzen wird von der gematik
GmbH (Gesellschaft fur Telematik) im Benehmen mit der Kassenarztlichen Bundesvereinigung und
_______ , dem Spitzenverband Bund der Krankenkassen festgelegt / genehmigt, wie auch die
Authentifizierung. Die Empfehlung eines Videokonferenzsystem zur Patientensprechstunde,
eingebunden in die Telematik — Infrastruktur, durch die gematik GmbH habe ich noch nicht finden
koénnen.

Die Kassenarztliche Bundesvereinigung KBV spricht auf ihrer Website ,Videosprechstunde“
Empfehlung fir Anbieter mit Zertifizierung durch die datenschutz cert GmbH aus’ und gibt
Handlungsempfehlungen bei Nutzung (z. B. Einwilligungs- und Informationspflichten u.a.)

Bleibt noch die Frage nach der Datenschutz - Folgenabschatzung (DS-FA) nach Art.35 DS-
GVO, aufgrund besondere Kategorien von Daten nach Art.9 DS-GVO. Hierzu verweist der
Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit auf die Positivliste der
Datenschutzkonferenz (DSK)®. Nein, nur wenn der Einsatz von Telemedizin - Lésungen zur
detaillierten Bearbeitung von Krankheitsdaten erfolgt. Beispiel: Ein Arzt nutzt ein Webportal oder setzt eine
App an, um mit Patienten mittels Videotelefonie zu kommunizieren und Gesundheitsdaten durch Sensoren
beim Patienten (z.B. Blutzucker, Sauerstoffmaske,...) detailliert und systematisch zu erheben und zu
verarbeiten.

Bei Bedarf, einfach einmal sprechen!

Die Informationen wurden von mir sorgféiltig zusammengestellt und beruhen auf Ooffentlich, zugédnglichen
Quellen, fir die ich keine Gewéhr auf Richtig- und Vollstiandigkeit iibernehmen kann. Aus Griinden der
besseren Lesbarkeit Verwendung der ménnliche Form, die alle Geschlechter mit einbezieht.

Update 2022/02 zu Datenschutz cert GmbH => Akkreditierungsstelle DS-GVO (nach Art.42) :
MFachprifung der Deutschen Akkreditierungsstelle (DakkS) HPositiver Abschlussbericht der

Fachprufung der Datenschutz-Aufsichtsbehérde QAusstehend: Abnahme EU - EDSA
* Quelle: https/Avww.datenschutz-notizen. de/dsgvo-zeriifizierungsprogramm-vorlaeufig-abgenommen-3033656/

6 Quelle: https.//www.kbv.de/html/videosprechstunde.php
7 LINK: https.//www.kbv.de/media/sp/liste_zertifizierte-Videodienstanbieter.pdf
8 Quelle: BfDI: DS-GF - Liste von Verarbeitungsvorgédngen der DSK fiir den nicht-6ffentlichen Bereich.
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